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Québec
Bureau de I'accés a l'information et de la

protection des renseignements personnels
Secrétariat général

PAR COURRIEL Québec, le 16 décembre 2019

Numeéro de la demande : LAI-ADM-19-020

Objet : Suivi de votre demande d’accés a des documents

Par la présente, nous donnons suite a votre demande d’accés a des documents, recue par
courriel le 15 novembre 2019 au Bureau du responsable de I'accés a I'information et de la
protection des renseignements personnels de Retraite Québec.

Votre demande était formulée ainsi :

« Je souhaite obtenir copie de tout ordre du jour, compte-rendu et de tout autre
document produit pour les rencontres du Comité sur I'accés a I'information et sur
la protection des renseignements personnels depuis le 1erjanvier 2018. »

Aprés analyse, conformément a la Loi sur I'accés aux documents des organismes publics et
sur la protection des renseignements personnels (RLRQ, chapitre A-2.1, ci-aprés « Loi sur
I'accés »), nous sommes en mesure d’accéder partiellement a votre demande.

Tout d’abord, les fonctions du Comité sur 'accés a l'information et sur la protection des
renseignements personnels sont exercées a Retraite Québec par le Comité de sécurité. Les
documents produits depuis le 1°" janvier 2018 pour les rencontres du Comité de sécurité ont
ainsi été analysés dans le cadre de votre demande.

Vous trouverez, en annexe, les documents visés par votre demande. Certains documents
contiennent toutefois des renseignements dont la divulgation aurait pour effet de réduire
I'efficacité d’'un programme, d'un plan d’action ou d’'un dispositif de sécurité destiné a la
protection d’un bien ou d’une personne. En vertu de l'alinéa 2 de l'article 29 de la Loi sur
I'accés, ces renseignements sont confidentiels et ne peuvent étre communiqués. lls ont donc
été caviardés.

Aussi, puisque certains documents visés par votre demande contiennent de tels
renseignements qui en forment la substance, nous vous refusons I'accés a ces documents, et
ce, conformément a l'alinéa 2 de I'article 14 de la Loi sur 'accés.
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Téléphone : 418 418 657-8702 poste 4586
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Enfin, conformément a l'article 1 de la Loi sur 'accés, nous ne sommes pas en mesure de vous
fournir le document intitulé « Orientations de gouvernance en matiére d’infonuagique », inscrit
a lordre du jour de la rencontre du Comité de sécurité du 13 juin 2018. En effet, nous ne
détenons pas ce document puisque le Secrétariat du Conseil du trésor (SCT), responsable de
ce document, ne nous en a pas fourni une copie. Aussi, en vertu de l'article 48 de la Loi sur
I'accés, votre demande reléve davantage de la compétence du SCT. Si vous désirez obtenir le
document en question, nous vous invitons a transmettre une demande au Responsable de
I'accés aux documents et de la protection des renseignements personnels du SCT, dont voici
les coordonnées :

Mme Johanne Laplante

Responsable de I'acces aux documents et

de la protection des renseignements personnels
Secrétariat du Conseil du trésor

4¢ étage, secteur 100

875, Grande Allée Est

Québec (Québec) G1R 5R8

Téléphone : 418 643-1977

Télécopieur : 418 643-6494

Courriel : acces-prp@sct.gouv.qc.ca

Conformément a l'article 51 de cette loi, nous vous informons que vous pouvez faire une
demande de révision en vous adressant a la Commission d’accés a l'information. Ce recours
est prévu a la section lll du chapitre IV (articles 135 et suivants). Votre demande doit étre
présentée dans les trente jours qui suivent la date de la présente lettre. A cet effet, nous
joignons a notre envoi le document intitulé Avis de recours en révision.

Nous vous prions d’agréer, , hos salutations distinguées.

Original signé

Julien Labrecque-Lebeau, avocat
Responsable adjoint de I'accés a I'information et
de la protection des renseignements personnels

p.j. Avis de recours en révision
Extrait de la Loi sur 'accés
Documents visés par la demande
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Québec Avis de recours en révision
REVISION
a) Pouvaoir

L'article 135 de la Loi sur 'accés prévoit qu’une personne dont la demande écrite a été refusée
en tout ou en partie par la personne responsable de I'accés aux documents ou de la protection
des renseignements personnels peut demander a la Commission d’accés a linformation de
réviser cette décision.

La demande de révision doit étre faite par écrit et elle peut exposer brievement les raisons pour
lesquelles la décision devrait étre révisée (article 137).

Les coordonnées de la Commission d'accés a l'information sont les suivantes :

Québec Montréal

Bureau 2.36 Bureau 18.200

525, boul. René-Lévesque Est 500, boul. René-Lévesque Ouest
Québec (Québec) G1R 5S9 Montréal (Québec) H2Z 1W7
Téléphone : 418 528-7741 Téléphone : 514 873-4196

Numéro sans frais : 1 888 528-7741 Numéro sans frais : 1 888 528-7741
Télécopieur : 418 529-3102 Télécopieur : 514 844-6170

b) Motifs

Selon Il'article 135 de la Loi sur l'accés, les motifs relatifs a la révision peuvent porter sur la
décision, sur le délai de traitement de la demande, sur le mode d’accés a un document ou a un
renseignement, sur les frais exigibles ou sur I'application de I'article 9 (notes personnelles inscrites
sur un document, esquisses, ébauches, brouillons, notes préparatoires ou autres textes de méme
nature qui ne sont pas considérés comme des documents d’un organisme public).

c) Délais

Les demandes de révision doivent étre adressées a la Commission d'accés a l'information dans
les trente (30) jours suivant la date de la décision ou de I'expiration du délai accordé a la
personne responsable pour répondre a une demande (article 135).

La Loi sur 'accés prévoit explicitement que la Commission d'accés a l'information peut, pour

motif raisonnable, relever la requérante ou le requérant du défaut de respecter le délai de
trente (30) jours (article 135).
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APPEL DEVANT LA COUR DU QUEBEC

a) Pouvoir

L'article 147 de la Loi sur I'accés stipule qu’une personne directement intéressée peut porter la
décision finale de la Commission d’accés a l'information en appel devant un juge de la Cour du
Québec sur toute question de droit ou de compétence.

L’appel d’'une décision interlocutoire ne peut étre interjeté qu'avec la permission d’un juge de la
Cour du Québec s'il s'agit d'une décision interlocutoire a laquelle la décision finale ne pourra
remédier (article 147).

b) Délais

L'article 149 de la Loi sur I'accés prévoit que I'avis d’appel d’une décision finale doit étre déposé
au greffe de la Cour du Québec dans les trente (30) jours qui suivent la date de réception de la
décision de la Commission par les parties.

c) Procédure

Selon l'article 151 de la Loi sur l'accés, I'avis d’appel doit étre signifié aux parties et a la
Commission dans les dix (10) jours suivant son dép6t au greffe de la Cour du Québec.
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Québec Extrait de la Loi sur I'accés

LOI SUR L’ACCES AUX DOCUMENTS DES ORGANISMES PUBLICS
ET SUR LA PROTECTION DES RENSEIGNEMENTS PERSONNELS
(RLRQ, chapitre A-2.1)

1. La présente loi s'applique aux documents détenus par un organisme public dans I'exercice de
ses fonctions, que leur conservation soit assurée par 'organisme public ou par un tiers.

Elle s'applique quelle que soit la forme de ces documents: écrite, graphique, sonore, visuelle,
informatisée ou autre.

14. Un organisme public ne peut refuser I'accés a un document pour le seul motif que ce
document comporte certains renseignements qu'’il doit ou peut refuser de communiquer en vertu
de la présente loi.

Si une demande porte sur un document comportant de tels renseignements, I'organisme public
peut en refuser 'accés si ces renseignements en forment la substance. Dans les autres cas,
I'organisme public doit donner accés au document demandé aprés en avoir extrait uniquement
les renseignements auxquels 'accés n'est pas autorisé.

29. Un organisme public doit refuser de confirmer I'existence ou de donner communication d’'un
renseignement portant sur une méthode ou une arme susceptible d’étre utilisée pour commettre
un crime ou une infraction a une loi.

Il doit aussi refuser de confirmer I'existence ou de donner communication d’'un renseignement
dont la divulgation aurait pour effet de réduire I'efficacité d’un programme, d’un plan d'action ou
d’'un dispositif de sécurité destiné a la protection d’un bien ou d’'une personne.

48. Lorsqu'il est saisi d’'une demande qui, a son avis, reléve davantage de la compétence d'un
autre organisme public ou qui est relative a un document produit par un autre organisme public
ou pour son compte, le responsable doit, dans le délai prévu par le premier alinéa de l'article 47,
indiquer au requérant le nom de I'organisme compétent et celui du responsable de |'accés aux
documents de cet organisme, et lui donner les renseignements prévus par l'article 45 ou par le
deuxiéme alinéa de l'article 46, selon le cas.

Lorsque la demande est écrite, ces indications doivent étre communiquées par écrit.
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Président :
Coordonnatrice :

Membres :

Auditeur libre :

Secrétaire du comité :

Direction de la gouvernance en sécurité

COMITE DE SECURITE

19 FEVRIER 2018 - 14 H A 16H
SALLE 625-A

Responsable organisationnel de la sécurité (ROS) ~ Daniel Charbonneau (VPSO)

Conseillére organisationnelle en sécurité de I'information (COSI) — Anne-Marie Drolet (DGS)

Elisabeth Allard (DRH), Patricia Breton (DST), Nancy Chalifour (DPRC), Julie Falardeau

(DGCRM), Diane Labrecque (DSA), Benoit Laniel (RAIPRP), Diane Larouche (SCST), Louis
Larouche (DFCO), Francine Monat {DESC) et Sylvain Pouliot (DAESP)

Sarah Leclerc (DAI)

Stéphanie Ménard (DGS)

ORDRE DU JOUR

SUJET RESPONSABLE/INVITES MOTIF HEURE ”;::fg
1. Adoption de l'ordre du jour D. Charbonneau D 14 h 5
Adoption du compte rendu du 20 novembre 2017
Registre des points de suivi
2, Suivi des risques organisationnels liés a la SI J. Boudreault 1 14 h 05 20
M. Poitras
3. Suivi du Plan d’action triennal 2017-2019 en St Responsables des D 14h 25 25
au 31 décembre 2017 . actions
4, Plan d’action triennal 2018-2020 en S| A.-M. Drolet D 14 h 50 10
5. Suivi du budget du PAIS au 31 décembre 2017 et budget 2018 A.-M. Drolet [ 15h 5
6. Suivi du Plan de sensibilisation et de formation 2017 en S. Ménard D 15h05 10
SIAIPRP
7. Programme de sensibilisation et formation en SIAIPRP et plan S. Ménard D 15h 15 10
d’action 2018 '
8.. Rés-ultats des tests d’intrusion 2017 et plan d’action D. Larouche | 15h 25 10
9. Bilan des incidents de sécurité 2017 Responsables des D 15h 35 10
domaines de la
' sécurité
10. | Directive sur la communication de renseignements personnels B. Laniel D 15h 45 10
en vue d’assurer la protection des personnes
11. | Varia D. Charbonneau | 15h 55 5
Fin prévue de la rencontre : 16 h
Prochaine rencontre : 9 h 302 11 h le 19 avril 2018
Légende :

| : Information /D : Décision
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COMPTE RENDU
COMITE DE SECURITE

Direction de la gouvernance en sécurité

20 NOVEMBRE 201713 H30A15H 30
PLACE DE LA CITE - SALLE 545

Etaient présents :
Président :

Membres :

Auditeur libre :

Secrétaire de la réunion :

Etaient absents :

Responsable organisationnel de la sécurité (ROS) — Louis Larouche (Intérim)

Elisabeth Allard (DRH), Geneviéve Bernard (DSA), Anne-Marie Drolet
(DGS / DGCRM), Benoit Laniel (RAIPRP), Diane Larouche (SCST), Sylvain Pouliot
(DAESP), Chantale Rouleau (ROSI)

Nancy Chalifour (DAI)
Stéphanie Mé»nard (DGS)

Yves April (DAO), Diane Labrecque (DSA), Marie-France Soucy (DGPP), Marc Vézina
(DST)

SUJETS

1.  Adoption de ordre du
jour et du compte
rendu du 14
septembre 2017

Registre des points de
suivi

L'ordre du jour de la présente rencontre et le compte rendu de la réunion du 14
septembre 2017 sont adoptés.

Suivant la rencontre du 14 septembre 2017, un registre des points de suivi a été
créé,
A ce sujet, un retour est fait concernant les ajustements effectués a la demande

du comité au Registre des activités critiques de Retraite Québec, ce qui compléte
le premier point de suivi inscrit au registre.

2. Politique et Cadre de
gestion en matiére de
SIAIPRP

La Politique ainsi que le Cadre de gestion en matiére de SIAIPRP, adoptés par le
CODIR le 7 septembre 2016, ont été révisés et transmis aux membres du comité
préalablement a la rencontre.

Les principaux ajustements apportés font suite 3 différents travaux entourant la
définition d’'un nouveau modéle de gouvernance en sécurité ainsi qu’a I'adoption,
notamment, de la Politique de gestion intégrée de la sécurité. Cette révision vise
également & apporter certaines précisions demandées par le comité des
technologies de I'information (CTI) et par la Direction de Vaudit interne (DAL, Par
ailleurs, certains ajustements mineurs ont été effectués par souci de cohérence
avec les documents d’encadrement en vigueur.

Sous réserve d’ajustements mineurs, les membres du comité recommandent au
PDG, en CODIR, d’approuver la Politique ainsi que le Cadre de gestion en matiére
-de SIAIPRP.



SUJETS

3. Directive surla La Directive sur la sécurité physique de I'information a été transmise aux membres
sécurité physique de du.comité pour validation préalablement 2 la rencontre.

Pinformation - . . . e . ,
Celle-ci vise a formaliser et uniformiser les moyens utilisés par Retraite Québec, en
fonction des risques encourus, afin d’assurer la sécurité physique de I'information
et d’empécher tout accés physique non autorisé pouvant entrainer la
compromission de V'information ou l'interruption de ses activités. Elle précise le
champ d’application, la structure fonctionnelle, les réles et responsabilités, ainsi
que les modalités d’application en matiére de sécurité physique de I'information,
conformément a la Politique de gestion de la SIAIPRP.

Les membres du comité recommandent au PDG, en CODIR, d’approuver la
Directive sur la sécurité physique de I'information.
4, Directive sur le

développement en X

milieu utilisateur
Il est convenu' de transmettre la Directive par courriel aux membres du comité
lorsque son cycle de validation sera terminé, afin de recommander son adoption
par le PDG, en CODIR.

5. Résultats de lauditde  Les résultats de Faudit de sécurité 2017 et les actions visant a y répondre sont
sécurité 2017 présentés.
6. Etat d’avancement du

plan d’action de
audit de /
sécurité . x

Diane Larouche présente I'état d’avancement du plan d’action de l'audit de

sécurité o Y

X



SUJETS

Etat d’avancement des
plans d’action des
tests(d'intrusion

Diane Larouche présente un état de situation de I'avancement des plans d’action
élaborés en réponse aux résultats des tests d'intrusions |

X
X

La réalisation de tests d'intrusion annuels constitue une exigence
gouvernementale.

Registre d’autorité de
la Sl et Registre de
catégorisation de
information de
Retraite Québec

Suivant certains changements organisationnels (modifications a la structure,
départ de certains gestionnaires), le Registre d’autorité de la Sl et le Registre de
catégorisation de I'information de Retraite Québec ont été mis 3 jour. Ceux-ci
seront déposés a la ROSI pour adoption au début du mois de décembre.

10.

Bilan des exercices
d’incendie

Louis Larouche effectue un bilan des récents exercices d'incendie.

11.

Groupe de travail sur
les sondages

Benoit Laniel explique le fonctionnement du groupe de travail sur les sondages.
Brievement, ce dernier analyse les questionnaires qui lui sont soumis par la
Direction de la statistique et des analyses quantitatives (DSAQ) en fonction des
régles établies en matiere de Sl et de PRP. Cet exercice permet notamment de
répondre aux obligations énoncées dans le Reéglement sur la diffusion de
Finformation et sur la protection des renseignements personnels.

En ce qui concerne le comité de sécurité, il pourrait étre appelé a examiner certains
projets de sondages si des enjeux majeurs sont soulevés par le groupe de travail,
tel que spécifié dans le Cadre de gestion en matiére de SIAIPRP.

En date du 20 novembre 2017, 13 demandes ont été analysées au cours de I'année.




SUJETS

12,

Autres sujets

La Directive sur les incidents de sécurité présentée au comité de sécurité du
14 septembre 2017 a été adoptée par le CODIR le 12 octobre 2017. Celle-ci est
maintenant disponible dans l'intranet.

Un retour est fait sur la campagne de sensibilisation en matiére de SIAIPRP
(vidéo). Suivant la rencontre du comité de sécurité du 14 septembre 2017, la
stratégie de diffusion a été revue afin d’éviter'une surcharge du réseau. Ainsi,
au lieu d’intégrer la vidéo a une publication dans I'intranet, les deux options
suivantes ont été proposées a tous les gestionnaires :

o présenter celle-ci lors d’une rencontre d’équipe;

o demander que la vidéo soit transmise a leur personnel par courriel
selon un horaire établi afin de préserver le bon fonctionnement du
réseau.

En date du 20 novembre 2017, les envois par courriel sont terminés et
I'exercice s’est déroulé sans écueils. Les présentations en rencontres d’équipe
devant se terminer en décembre 2017, un bilan plus complet de la campagne
pourra étre présenté au comité en début d’année 2018.

Benoit Laniel souligne son appréciation de la vidéo. Les membres du comité
abondent en ce sens et conviennent de transmettre un courriel au personnel
impliqué dans le projet afin de les féliciter pour le travail accompli.

Les membres du comité recevront au cours des prochaines semaines les
convocations pour les prochaines rencontres, qui se tiendront au cours des

mois de janvier, avril et juin 2018.
i
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Québec Registre des points de suivi

Comité de sécurité

Points de suivi - Terminés

La Directive sur le développement en milieu utilisateur a été
présentée. Toutefois, son cycle de validation n’étant pas terminé
au moment de la rencontre, il a été convenu de la transmettre
ultérieurement par courriel aux membres du comité afin de
recommander son adoption par le PDG, en CODIR.

Date
No Description Personne responsable | Suivi / Etat
Créé Terminé
20170914-01 | Résultats du bilan d’impact sur les affaires 2017-09-14 2017-11-20 Anne-Marie Drolet
B X 4
. _
| s ><
20171120-01 | Directive sur le développement en milieu utilisateur 2017-11-20 2018-01-23 Sylvain Pouliot La directive a été transmise aux membres du

comité le 15 janvier 2018 pour
recommandation. Elle a été adoptée par le
CODIR le 23 janvier 2018.

Retraitg Québec
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Québec Registre des points de suivi
Comité de sécurité

Points de suivi — En cours

Date

No Description
Créé

Terminé

Personne responsable

Suivi / Etat

. Retraite Québec

(2017-09) 1de2
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EN SECURITE DE L'INFORMATION, ACCES A L'INFORMATION
ET PROTECTION DES RENSEIGNEMENTS PERSONNELS

SUIVI AU 31 DECEMBRE 2017

Responsable organisationnel de la sécurité de Vinformation



CONTEXTE

Pour exercer ses fonctions, Retraite Québec traite un important volume de renseignements de nature confidentielle ou personnelle qui doivent é&tre protégés. Par conséquent, la
sécurité de 'information® (Sl), incluant Faccés a I'information et la protection des renseignements personnels {AIPRP) est Pun des engagements prioritaires de Vorganisme.

Les différents contrbles de nature physique ou technologique qui sont mis en place ne peuvent assurer 3 eux seuls la protection des ressources de Forganisme; le personnel a un réle
essentiel a jouer a cet égard. Celui-ci, pour étre en mesure d’'adopter les comportements attendus, doit notamment connaitre ses réles et responsabifités, comprendre les documents
normatifs de 'organisme et prendre conscience du bien-fondé des exigences établies. Dans ce contexte, la sensibilisation? et la formation® sont des moyens 2 privilégier.

Plan de sensibilisation et formation

Afin de favoriser I'engagement du personnel et dinciter celui-ci 3 adopter les comportements attendus, la responsable organisationnelle de la sécurité de Vinformation (ROSI) met en
ceuvre un plan de sensibilisation et de formation pour 'année 2017. Celui-ci permettra d’assurer le déploiement d’activités récurrentes et continues de sensibilisation et de formation
de tout le personnel. En outre, il permettra de répondre aux exigences de la Directive sur la sécurité de I'information gouvernementale et du Réglement sur la diffusion de
Vinformation et sur la protection des renseignements personnels®.

11a Sl représente ensemble des moyens déployés pour préserver la disponibilité, I'intégrité et la confidentialité de Finformation quelle que soit sa forme (papier ou numérique).

2 La sensibilisation vise a attirer I'attention du personnel sur un sujet et a favoriser I'adoption de bonnes pratiques. Elle permet d’établir les fondements préalables 2 la formation. (Building an Information Technology Security Awareness and Training
Program, NIST Special Publication, 2003, p.8)

% La formation vise I'acquisition de connaissances et de compétences en lien avec un sujet, et ce, en fonction des réles et responsabilités de la clientéle visée. (Building an information Technology Security Awareness and Training Program, NIST Special
Publication, 2003, p.9)

4 En vertu du Réglement sur la diffusion de I'information et sur la protection des renseignements personnels, le dirigeant d’un organisme public doit veiller 3 la sensibilisation et 3 la formation des membres du personnel et des membres du personnel de
direction ou d’encadrement de 'organisme public sur les obligations et les pratiques en matiére d’accés & I'information et de protection des renseignements personnels.



AXE 1 : Favoriser I'engagement du personnel envers la Sl et AIPRP et I'inciter & adopter les comportements attendus en ces matiéres

i . - S HREER— - —
Objectifs Clientéles Actions 2017 Echéancier | Resp. Coll. Précisions Statut
11 Faire connaftre au personnel: | Nouveaux 1.1.1 Réviser et mettre en ceuvre les processus Automne/ | COSI DRH® La prise de connaissance dés Fembauche des régles | Réalisé
= les principaux risques liés 3 | employés Visant a assurer la prise de connaissance, dés | En continu RAIPRP en matiére de Sl et d’AIPRP applicables & Retraite
la Steta VAIPRP I'embauche, des régles en matiére de Sl et Québec se réalise par 'entremise des présentations
| = sesrdleset responsabilités, d’AIPRP applicables a Retraite Québec ' effectuées sur le sujet dans le cadre des journées
les régles  respecter etles | d’accueil organisationnel (voir cible 1.1.2).
bornines pratiques  adopter | - p— " - —]
= LI L o) 1.1.2 Poursuivre la sensibilisation en matiére de St | En continu | COSi DRH La présentation sur la Sl et I’AIPRP intégrée aux Réalisé
= les intervenants & joindre . ) , . L ; - el
pour toute question oy et 'AIPRP dans le cadre des journées RAIPRP journées d'accueil organisationnel a été révisée.
feiet ! L d’accueil organisationnel Celle-ci a été présentée a chacune des 15 journées
| accompagnement en Sl et S N i
e | d’accueil qui ont eu lieu au cours de I'année 2017.
en AIPRP
Tout le 1.1.3 Mettre sur pied une campagne de Automne COsl DAOS La campagne de sensibilisation en matiére de Sl et Réalisé
personnel - sensibilisation en matiére de Sl et d’AIPRP, | DRH d’AIPRP s’est tenue du 6 au 20 novembre 2017. |
incluant notamment la réalisation et la DSO? Celle-ci s’est articulée autour de la vidéo « Le jour de i
JE— o |
r diffusion d’une vidéo RAIPRP la SIAIPRP », | ;:
1.14 Publier, dans I'intranet, des capsules Printemps/ | COSI DRH Une premiére capsule d'information a été publiée le | Réalisé
d’information en matiére de Sl et d’AIPRP | En continu RAIPRP 15 mai 2017 afin de répondre a un besoin de !
| sensibilisation ponctuel (rangongiciels).
Une séquence de publication mensuelle a ensuite
été établie, et ce, depuis novembre 2017.
115 Evaluer la possibilité d’offrir une formation Automne | COSI DRH Une évaluation a été faite auprés du CLDC afin Réalisé
interactive® en matiére de Sl et d’AIPRP 3 [ DSO d’offrir une formation interactive en matiére de Sl et
compléter obligatoirement par tout le N DST® d’AIPRP. Une telle formation n’était toutefois pas
personnel (aux trois ans) et par tous les RAIPRP inscrite a 'offre de services pour 'année 2017. ;
nouveaux employés (dans les 3 mois suivant : , - ) R '
leur entrée en poste) et, le cas échéant, A -ar.u?lyse'? cgalement été effec'tuet‘e ciu L
planifier sa mise en ceuvre possibilité d elabqrer cette forfneitlon a'l mtEarne.
Une demande formelle pourrait étre déposée en
2018 aux intervenants concernés afin d’amorcer le
|' projet.

5 Direction des ressources humaines (DRH)

5 Direction de I'assistance aux opérations {DAO)

7 Direction du soutien aux opérations (DSO)

8 Conception a I'interne, Centre de leadership et de développement des compétences, Terranova, Kéréon, etc.
¢ Direction des services technologiques {DST) .

10 Centre de leadership et de développement des compétences



Clientéles

Précisions

Objectifs Actions 2017 Echéancier | Resp. Coll. Statut
Personnel ciblé, | 1.1.6 Afin d"assurer I'intégration des principes de SI Cosl DAO Les collaborations préalablement établies dans le Reporté
selon les dans les processus de formation a la tache de DRH cadre des formations pour les nouveaux employés
fonctions la VPSC! : DSO de la ligne d’affaire RRSP se sont poursuivies en

e Poursuivre les collaborations déja En continu Autres 2017. Au Ifota!,' 14 formations ont été dispensées au
établies avec certaines unités secteurs 3 cours de F'année.
e Evaluer les besoins des autres Automne déterminer L’évaluation des besoins des autres secteurs est
secteurs toutefois reportée a 2018 en raison d’autres
priorités découlant des changements de structure au
sein des équipes de formation.
AXE 2 : Permettre au personnel qui joue un role spécifique’ en Si et en AIPRP d’étre en mesure d’accomplir les tiches qui en découlent
Objectifs Clientéles Actions 2017 Echéancier | Resp. Coll, Précisions Etat
21 Faire connaitre au personnel | Nouveaux - 211 Tenir des rencontres portant surla St dansle | Hiver/en | COSI DRH Une rencontre portant sur la SI a été intégrée au Réalisé
qui joue un rdle spécifiqgueen | gestionnaires cadre du processus d’accueil des nouveaux continu ‘processus d’accueil des nouveaux gestionnaires.
: P i estionnaires
Ateten MPRR: | g En 2017, 4 rencontres ont eu lieu.
= ses roles et responsabilités | - |
» toute autre information | 21.2 Tenir des rencontres portant sur 'AIPRP dans | Hiver/En RAIPRP DRH Une rencontre portant sur I'AIPRP a été intégrée au | Réalisé
relative 3 la Sl et 3 'AIPRP | le cadre du processus d’accueil des nouveaux | continu processus d’accueil des houveaux gestionnaires.
Acessaire 3 estionnaires
necessatrt_a | g En 2017, 3 rencontres ont eu lieu.
Faccomplissement de ses .
taches | Personnel qui 2.1.3 Offrir des sessions de sensibilisation et/ou de | Au besoin | COSI DRH Au cours de I'année 2017 : Réalisé
joue unrole formation spécifiques aux différentes RAIPRP e 4 formations ont été dispensées aux
spéCIﬁque en Si fonctions, notamment en matiére de : VPTI3 représentants utilisateurs en sécurité ]
et en AIPRP e prise en charge de la Sl et de la PRP e 2 rencontres de sensibilisation 3 la prise en |
dans les projets charge de ia Sl dans les projets se sont
e gestion des incidents de Sl tenues avec le personnel ciblé de la DAESP*
e gestion des identités et des accés
, e sécurité applicable & I'acquisition, au
] développement et a la maintenance

des systemes d’information
e surveillance et journalisation

L vice-présidence aux services a la clientéle (VPSC)
12 Gestionnaires, détenteurs, intervenants en sécurité de I'information, responsables des droits d’accés, etc.
13 Vice-présidence aux technologies de I'information
14 Direction de I"architecture d’entreprise et du soutien aux projets




‘ Objectifs

. : . _ N _ i
| Clientéles | Actions 2017 Echéancier | Resp. Coll, Précisions Etat
2.2 Qutiller et accompagner le Intervenants 2.21 Accompagner les intervenants ayant un role En continu | COSI L'exercice de bilan d’impact sur les affaires est | Réalisé
personnel qui joue un role cibiés dans le a jouer en matiére de gestion de la complété et a été présenté au CODIR le 12 octobre |
spécifique en S et en AIPRP cadre du continuité dans la mise a jour de leurs 2017.
selon ses réles et programme de processus et procédures | Les rencontres d’accompagnement avec les
responsabilités gestion de la responsables des différentes composantes du plan |
continuité de continuité des services essentiels ont débuté en
novembre 2017. L'accompagnement se poursuivra
| tout au long de I’élaboration des plans.
Membresdela | 2.2.2 Offrir une revue de I'actualité en Si afin de ] Hiver/En Cosl Une revue d’actualité mensuelle est offerte aux | Réalisé
Table des permettre aux intervenants d’actualiser leurs | continu membres de la Table des intervenants en sécurité
intervenants en connaissances et de demeurer informés des depuis le mois d’avril 2017.
sécurité de évolutions dans le domaine (menaces, outils,
Finformation tendances, bonnes pratiques, etc.) _
Personnel qui 2.23 Simplifier 'accés aux documents de { Automne | COSI DRH Une page thématique portantsur la Sl et PAIPRPa | Réalisé .
joue un role références et aux outils disponibles pour été élaborée. Celle-ci contient notamment les l
spécifique en S| prendre en charge la SI** par I’élaboration et capsules d’information publiées mensuellement, une
la mise a jour en continu d’une page intranet page présentant les bonnes pratiques générales, de
sur le sujet méme que certains documents d’encadrement en
matiére de Sl et d’AIPRP.
La page thématique sera bonifiée de facon continue, |
en fonction des nouvelles publications ou de
I'adoption de nouveaux documents d’encadrement,
par exemple.
Personnel qui 2.24 Simplifier I'accés aux documents de Automne | RAIPRP DRH Voir précision ci-haut (cible 2:2.3). Réalisé
joue un role références et aux outils disponibles en
spécifique en matiére d’AIPRP par I'élaboration et la mise 3
AIPRP jour en continu d’une page intranet sur le

sujet

15 Ex. : Registre d’autorité, formulaire de demande d’avis de sécurité ou de dérogation, guide vert, formulaire de déclaration des incidents, etc.
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1 Mise en contexte

Pour exercer ses fonctions, Retraite' Québec traite un important volume de renseignements confidentiels
ou personnels qui doivent étre protégés. Par conséquent, la sécurité de l'information?® (Sl), incluant
Iaccés a I'information et la protection des renseignements personnels (AIPRP), est I'un des engagements
prioritaires de I'organisme.

Les différents controles de natures physique ou technologique qui sont mis en place ne peuvent assurer
a eux seuls la protection des ressources de Retraite Québec; le personnel a un rdle essentiel a jouer a
cet égard. Celui-ci, pour é&tre en mesure d’adopter les comportements attendus, doit notamment
connaitre ses roles et responsabilités, comprendre les documents normatifs de I'organisme et prendre
conscience du bien-fondé des exigences établies. Dans ce contexte, la sensibilisation et la formation sont
des moyens a privilégier.

Ainsi, le responsable organisationnel de la sécurité de I'information (ROSI) met en ceuvre un programme
de sensibilisation et de formation en matiére de sécurité de I'information, d’accés 3 l'information et de
protection des renseignements personnels (SIAIPRP). Celui-ci permet d’assurer le déploiement
d’activités récurrentes et continues de sensibilisation et de formation de tout le personnel. En outre, il
permet de répondre aux exigences de la Directive sur la sécurité de I'information gouvernementale et du
Réglement sur la diffusion de Finformation et sur la protection des renseignements personnels.

2 Champ d’application

Ce programme s’applique a I'ensemble du personnel de Retraite Québec. Il vise également de fagon plus
précise certains intervenants, notamment en raison de leurs tiches ou parce qu’ils ont un réle spécifique
a jouer en matiére de Sl ou d’AIPRP.

*La 5l représente I'ensemble des moyens déployés pour préserver la disponibilité, I'intégrité et la confidentialité de I'information, quelle que soit sa forme (papier ou numérique).



3 Cadre de référence

Le Programme de sensibilisation et de formation en SIAIPRP prend appui sur les documents suivants :

Gouvernement du Québec, Directive sur la sécurité de I'information gouvernementale ;

Gouvernement du Québec; Reglement sur la diffusion de 'information et sur la protection des
renseignements personnels ;

Gouvernement du Québec, Pratique recommandée en sécurité de lI'information — Guide de
sensibilisation a la sécurité de I'information PR-070;

Retraite Québec, Politique de gestion intégrée de la sécurité ;

Retraite Québec, Politique de gestion de la sécurité de I'information, de I'accés a I'information et
de la protection des renseignements personnels ;

Retraite Québec, Cadre de gestion en matiére de sécurité de linformation, d’accés a
I'information et de protection des renseignements personnels ;

ISO/CEI 27002 Technologies de l'information — Techniques de sécurité — Code de bonne
pratique pour le management de la sécurité de l'information.

4 Roles et responsabilités

4.1 Roles et responsabilités de niveau organisationnel

4.1.1

4.1.2

4.1.4

4.1.5

4.1.6

Président-directeur général (PDG)

Adopter, en comité de direction, le Programme de sensibilisation et de formation en SIAIPRP et
les plans d’action annuels.

Comité de direction (CODIR)

Soutenir le PDG dans son role en examinant le Programme ainsi que les plans d’action annuels
qui lui sont soumis pour approbation ;

Recevoir un bilan annuel des activités de sensibilisation et de formation.

Comité de sécurité

Examiner le Programme et les plans d’action annuels et recommander leur adoption par le PDG ;
Examiner le bilan annuel des activités de sensibilisation et de formation pour dép6t au CODIR.

Responsable organisationnel de la sécurité de 'information (ROSI)
S’assurer de I'élaboration et de la mise en ceuvre du Programme et des plans d’action annuels.

Conseiller organisationnel en sécurité de I'information (COS!)

Elaborer et mettre en ceuvre le Programme et les plans d’action annuels, conjointement avec le
responsable de I'accés a I'information et de la protection des renseignements personnels.

Responsable de I'accés a I'information et de la protection des renseignements personnels
(RAIPRP)

Elaborer et mettre en ceuvre le Programme et les plans d’action annuels, conjointement avec le
COSL.



4.2 Collaborateurs

4.2.1 Direction des communications

e Au besoin, conseiller et élaborer, en collaboration avec le COSI, des stratégies de communication
visant a sensibiliser le personnel en matiére de Sl et d’AIPRP.

4.2.2 Direction des ressources humaines

e Au besoin, conseiller et collaborer a la mise en ceuvre d’activités de sensibilisation et de
formation découlant du Programme.

4.2.3 Gestionnaires
e Collaborer a la mise en ceuvre du Programme lorsque requis ;

e Communiquer au COSI et au RAIPRP les besoins de leur unité administrative en matiére de
sensibilisation et de formation en Sl et en AIPRP.

En fonction de leur expertise, certaines unités administratives peuvent étre appelées a contribuer a
I’élaboration des activités de sensibilisation et de formation ainsi qu’a leur contenu.




5 Programme de sensibilisation et formation
5.1 Axes d’intervention et objectifs

Axe 1l Sensibiliser le personnel a la Sl et a I’AIPRP

Afin de favoriser I'engagement du personnel envers la Sl et I'AIPRP et d’inciter celui-ci & adopter les
comportements attendus en ces matiéres, il est essentiel de lui faire connaitre, notamment :

= les principaux risques liés a la Sl et a FAIPRP ;
= sesroles et responsabilités, les régles a respecter et les bonnes pratiques a adopter ;
= |es intervenants a joindre pour toute question ou tout accompagnement en Sl et en AIPRP.

Pour ce faire, des actions sont mises en ceuvre afin, minimalement, de répondre aux objectifs suivants :

el (BB Sensibiliser le nouveau personnel en matiére de Sl et d’AIPRP

]I & WA Mettre sur pied une campagne de sensibilisation annuelle en matiére de Sl et
d’AIPRP

I3t R iRl Sensibiliser le personnel en matiére de Si et d’AIPRP de fagon continue

Axe 2  Accroitre I'expertise et le savoir-faire en Si et en AIPRP

e crsion

Afin de permettre aux intervenants ciblés de s’acquitter de leurs responsabilités liées a Sl et a 'AIPRP, il
est essentiel de s’assurer de leur compréhension en ce qui a trait, notamment :

* aleurs roles et responsabilités en la matiere ;

*  auxrisques, aux menaces et aux vulnérabilités auxquels organisme est exposé ;

= aux exigences légales auxquelles il est soumis ;

*  aux mesures de sécurité en place et aux bonnes pratiques reconnues dans le domaine.

A cet effet, des actions sont mises en ceuvre, minimalement, afin de répondre aux objectifs suivants :

Objectif 2.1 :

Objectif 2.2 :

S’assurer de la prise en compte des principes de Sl et d’AIPRP dans les processus
de formation

informer les intervenants ciblés quant & I'évolution des menaces en Si

o]l I F Répondre aux besoins de sensibilisation et de formation en matiére de Si et

- d’AIPRP



5.2 Mise en ceuvre

La mise en ceuvre du Programme de sensibilisation et de formation en SIAIPRP se concrétise par
I'élaboration d’un plan d’action annuel et par la réalisation des activités qui y sont identifiées.

Un bilan annuel des activités est déposé au comité de sécurité ainsi qu’au CODIR par le ROSI.

5.3 Reddition de compt_es

Le Programme de sensibilisation et de formation en SIAIPRP est sous la responsabilité du ROSI, qui en
effectue la reddition de comptes.

5.4 Révision

Une révision du Programme est effectuée minimalement tous les trois ans suivant son entrée en vigueur
ou lors de tout changement majeur afin de s’assurer, notamment, qu’il répond aux besoins de Retraite
Québec.
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Axe 1 : Sensibiliser le personnel a la SI* et a I’AIPRP?

Objectif 1.1 Cibles 2018

Sensibiliser le nouveau

et d’AIPRP

Indicateurs
0 Poursuivre la sensibilisation des nouveaux employés Nombre de
DN ENE R (ans (e cadre des journées d’accueil organisationnel présentations
effectuées
Poursuivre les rencontres de sensibilisation dans le Nombre de
cadre du processus d’accueil des nouveaux présentations
gestionnaires effectuées
| Indicateur

Objectif 1.2 Cible 2018

Mettre sur pied une En collaboration avec la DC3, élaborer et mettre en

campagne de ceuvre un plan de communication visant a sensibiliser
G ETEEHGRIEL IR ENY B 'ensemble du personnel de Retraite Québec
matiére de Sl et d’AIPRP

Campagne de
sensibilisation
réalisée

Objectif 1.3 Cibles 2018

Indicateurs

Sensibiliser le personnel en

Publier 10 capsules d’information dans I'intranet de

Nombre de capsules
publiées

facon continue

Bonifier, de fagon continue, la page thématique dédiée
a la Sl et a FAIPRP dans I'intranet de Retraite Québec

Page thématique
bonifiée

1 Sécurité de I'information (SI)
2 Accés a 'information et protection des renseignements personnels (AIPRP)

3 Direction des communications (DC)




Axe 2 : Accroitre I'expertise et le savoir-faire en Sl et en AIPRP

Cible 2018

Objectif 2.1

| indicateur

S'assurer de la prise en

Elaborer et mettre en ceuvre une stratégie afin de
recenser les différentes formations a la tache offertes
au sein de Retraite Québec

compte des principes de SI
et d’AIPRP dans les
processus de formation

Liste des formations
offertes

Objectif 2.2 Cibles 2018

| Indicateurs

Informer les intervenants

) 3 Transmettre une revue mensuelle de I'actualité en Sl
ciblés quant a I’'évolution

aux membres de la Table des intervenants en SI

Nombre de revues
transmises

des menaces en S|
Sensibiliser, par une présentation sur le sujet, les

Présentation

Objectif 2.3

membres du comité de sécurité ainsi que les membres | effectuée
de la Table des intervenants en S| quant a I'évolution

des menaces en Sl

Cibles 2018 | Indicateurs

Répondre aux besoins de
sensibilisation et de
formation en matiére de
St et ’AIPRP

Elaborer une stratégie afin de faire connaitre 'offre de
service de la DGS* et du RAIPRP® en matiére de
sensibilisation et de formation

Stratégie élaborée

Elaborer et mettre en ceuvre une stratégie afin de
recenser les besoins de sensibilisation et de formation
aupres des unités administratives ciblées

Liste des besoins
recenses

Débuter les travaux visant la conception d’une
formation interactive en Sl et en AIPRP

Plan de travail
élaboré

Sensibiliser les membres du comité de sécurité _

par une présentation
sur le sujet

Présentation
effectuée

4 Direction de la gouvernance en sécurité (DGS)

> Responsable de I'accés 4 Finformation et de la protection des renseignements personnels (RAIPRP)
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Retraite Directive

Québec e e

Théme
Communication de renseignements personnels en vue d‘assurer la protection des personnes

APPROBATION

En vigueur ie Révision Président-directeur général

3.

ENONCE DE PRINCIPE

Les renseignements personnels sont généralement confidentiels, sauf si la personne.concernée par ces
renseignements consent a leur divulgation. Il existe toutefois des exceptions au principe de la
confidentialité, notamment afin de d’assurer la protection des personnes.

PRESENTATION DES BUTS

La présente directive a pour objet d’établir les conditions et les modalités suivant lesquelles peuvent étre
communiqueés des renseignements personnels aux fins de prévenir un acte de violence, conformément aux
dispositions du troisiéme alinéa de I'article 59.1 de la Loi sur I'accés aux documents des organismes publics
et sur la protection des renseignements personnels (RLRQ, c. A-2.1).

CADRE JURIDIQUE

Loi sur I'accés aux documents des organismes publics et sur la protection des renseignements personnels
(RLRQ, c. A-2.1)

CHAMP D'APPLICATION

La présente directive concerne la communication de renseignements personnels sans le consentement de
la personne concernée lorsque cette communication vise a prévenir un acte de violence.

Elle s'applique a toute personne a I'emploi de Retraite Québec, qu'elle travaille dans les locaux de Retraite
Québec ou a I'extérieur.

DEFINITIONS

Renseignement personnel : renseignement qui concerne une personne physique et permet de l'identifier.

Violence : contrainte, physique ou morale, exercée sur une personne entre autres en vue de l'inciter a
réaliser un acte déterminé. La notion de violence inclut, dans le présent cas, celle d’une personne envers
elle-méme, et donc le suicide.

Blessure grave : toute blessure, physique ou psychologique, qui nuit d’une maniére importante a
I'intégrité physique, a la santé ou au bien-étre d’une personne ou d’un groupe de personnes.
STRUCTURE FONCTIONNELLE
La structure fonctionnelle décrit les rles et responsabilités des intervenants suivants :
Président-directeur général

* Adopte, en comité de direction, la présente directive.

Retraite Québec (2016-01) 1de3




Responsable de I'accés a I'information et de la protection des renseignements personnels
¢ Assure l'application de la présente directive;

e Met en place une procédure et des outils d‘aide & la décision & l'intention des gestionnaires et des
employés. ~

Gestionnaires

» Informent le personnel sous leur responsabilité du contenu de cette directive;

« Informent le Responsable de I'accés a l'information et de la protection des renseignements personnels
des communications de renseignements personnels en vue d’assurer la protection des personnes.

Za MODALITéS D’APPLICATION
7.1 Communication

7.1.1 Tout employé peut transmettre des renseignements personnels sans autorisation de la personne
concernée si cette communication a pour objet de prévenir un acte de violence imminent qui
risquerait de causer la mort ou des blessures graves a une personne ou a un groupe.

La menace doit paraitre sérieuse et suffisamment spécifique pour que la personne ou le groupe en
danger soit identifiable.

L'employé qui a accés a un module d’enregistrement de conversation téléphonique peut enregistrer
la personne qui profére les menaces, sans avis préalable a celle-ci.

A moins que la personne ne soit susceptible de passer immédiatement a l'acte, I'employé doit
d’abord essayer d’obtenir I'aide de son supérieur, de son chef d’équipe ou d'un responsable en
sécurité pour apprécier I'imminence de la menace ou sa dangerosité.

7.1.2 La divulgation de la menace doit étre faite en priorité & un corps policier. II est possible aussi de
communiquer I'information a une autre personne susceptible de porter secours immédiatement a la
personne en danger, par exemple, a un centre de prévention du suicide, a un proche ou au
Programme d‘aide aux employés de Retraite Québec, le cas échéant.

Si la menace vise un employé ou un groupe d‘employés de Retraite Québec, le gestionnaire de ces
personnes doit aussi en étre immédiatement avisé afin de prendre les mesures de sécurité
appropriées, en collaboration avec la personne responsable de la sécurité des ressources
matérielles!.

7.1.3 Seuls les renseignements nécessaires a la prévention de l'acte de violence appréhendé peuvent étre-
communigués. Ce sont, notamment :

e [|'identité et les coordonnées de la personne en danger; i
o l'identité et les coordonnées de celle qui a proféré les menaces;
¢ la nature de ces menaces;

o les circonstances dans lesquelles elles ont été proférées.

7.2 Rapport d’incident

7.2.1 L'employé doit aussitdt que possible déclarer lincident & l'aide du formulaire « Rapport
d’événement » et le remettre & son supérieur. Ce rapport doit mentionner les communications de
renseignements personnels faites a ce propos.

7.2.2 La personne responsable de l'accés aux documents et de la protection des renseignements
personnels doit &tre avisée de ces communications. Elle tient, conformément a la loi, un registre de
ces communications,

1 A la Direction de la gestion contractuelle et des ressources matérielles
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8. REDDITION DE COMPTES

La présente directive est sous la responsabilité du Responsable de I'accés & I'information et de la protection
des renseignements personnels, qui en effectue la reddition de comptes.

9. REVISION
Cette directive entre en vigueur a la date de son adoption.
Elle est révisée tous les trois ans a la suite de son entrée en vigueur, ou au besoin.

Retraite Québec (2016-01) 3de3






Retraite
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Président :

Coordonnatrice :

Direction de la gouvernance en sécurité

Responsable organisationnel de la sécurité (ROS) -

COMITE DE SECURITE

19 AVRIL2018-9H30 A11H
SALLE 625-B

Daniel Charbonneau (VPSO)

Conseillére organisationnelle en sécurité de I'information (COSI) — Anne-Marie Drolet (DGS)

Membres : Elisabeth Allard (DRH), Michel Martin (DST), Nancy Chalifour (DPRC), Julie Falardeau
(DGCRM) Diane Labrecque (DSA), Benoit Laniel (RAIPRP), Diane Larouche (SCST), Louis
‘Larouche (DFCO), Francine Monat (DESC) et Sylvain Pouliot (DAESP)

Auditeur libre : Sarah Leclerc (DAI)

Secrétaire du comité : Stéphanie Ménard (DGS)

ORDRE DU JOUR

SUJET RESPONSABLEfINVITES | MOTIF |  HEURE g::z

1, Adoption de "ordre du jour D. Charbonneau D 9h30 10

Adoption du compte rendu du 19 février 2018

Registre des points de suivi
2. Présentation sur |'évolution des meﬁaces en matiére de sécurité L. Tremblay i 9h40 25
3. I X J. Carrier 1 10 h 05 15
4, Etat de situation sur la solution de reléve technologique B. Guay | 10h 20 15

organisationnelle
5. Suivi du plan de mesures d’urgence P. Bonhomme | 10h 35 15
6. Dépot dutbudget du PAIS 2018 A.-M. Drolet I 10h 50 5
7. Autres sujets D. Charbonneau | 10 h 55 5
Fin prévue de larencontre : 11 h
Prochaine rencontre : 13 juin 2018 de 10h 3 12 h

Légende :

| : Information / D : Décision






Retraite COMPTE RENDU
Québec COMITE DE SECURITE

Direction de la gouvernance en sécurité

19 FEVRIER 2018 14 HA 16 H
PLACE DE LA CITE — SALLE 625-A

Etaient présents :
Président: Responsable organisationnel de la sécurité (ROS) — Daniel Charbonneau (VPSO)

Membres : Elisabeth Allard (DRH), Patricia Breton (DST), Julie Falardeau (DGCRM), Diane
Labrecque (DSA), Diane Larouche (SCST), Louis Larouche (DFCO), Francine Monat
(DESC) et Sylvain Pouliot (DAESP)

Auditeur libre : Sarah Leclerc (DAI)
Secrétaire de la réunion : Stéphanie Ménard (DGS)

Invités : Julie Boudreault (DLP), Julien Labrecque-Lebeau en remplacement de Benoit
Laniel (RAIPRP) et Mlchel Poitras (DLP)

Etaient absents : Nancy Chalifour (DPRC) et Benoit Laniel (RAIPRP)
SUJETS
1. Adoption de 'ordre du  L'ordre du jour de la présente rencontre et le compte rendu de la réunion du
jour et du compte 20 novembre 2017 sont adoptés.
rendu du 20

novembre 2017

Registre des points de  Lors de la rencontre du 20 novembre 2017, un point concernant la Directive sur le
suivi développement en milieu utilisateur (DMU) avait été inscrit au Registre des points
de suivi.

Comme convenu lors de cette rencontre, la Directive a été transmise aux membres
du comité le 15 janvier 2018 pour recommandation et a été adoptée par le CODIR
le 23 janvier 2018. Par conséquent, ce point de suivi est fermé.

2. Suivi des risques Une présentation portant sur les risques organisationnels liés a la SI ainsi que les
organisationnels liésa  principales mesures d’atténuation prévues en réponse a ceux-ci, qui figurent au
la Sl Plan d’action triennal en Sl, est effectuée.

Les risques présentés sont extraits du registre des risques organisationnels. lls ont
été identifiés et analysés par les vice-présidents, les comités de gestion ainsi que
les unités relevant du PDG. Les membres de la table des intervenants en sécurité
ont également été mis a contribution.

La mise a jour des risques est effectuée avec les responsables de ceux-ci selon une
fréquence définie en regard de leur niveau de gravité.



SUJETS

Suivi du Plan d’action

triennal 2017-2019 en

St au 31 décembre
2017

Le suivi du Plan d'action triennal 2017-2019 en S| au 31 décembre 2017 est
présenté. \

X
X_
X
X

Les membres du comité recommandent au PDG, en CODIR, de convenir
d’acheminer au CV le suivi au 31 décembre 2017 du Plan d’action triennal 2017-
2019 en SI.

4,

Plan d’action triennal
2018-2020 en Sl

Le Plan d’action triennal 2018-2020 en Sl est présenté.

Le Plan d’action triennal en S| se présente sous une forme évolutive faisant I'objet
d’'une mise a jour annuelle. Cela permet notamment de suivre avec plus de
précision I'évolution des travaux a mettre en ceuvre pour améliorer la Sl a Retraite
Québec.

La version 2018-2020 du Plan reprend les mémes grands objectifs que la
précédente. La mise a jour des actions et cibles a été réalisée en collaboration avec
les représentants des principaux secteurs impliqués.

Les mer}\bres du comité recommandent au PDG, en CODIR, d’adopter le Plan
d’action triennal 2018-2020 en Sl et de convenir de I'acheminer au CV.

5.

Suivi du budget du
PAIS au 31 décembre
2017 et budget 2018

Le suivi du budget du PAIS, dédié a la réalisation d’activités inscrites au Plan
d’action triennal en Sl, est discuté.

Quant au budget 2018, 'enveloppe globale est la méme que 2017, mais il sera
présenté de maniére détaillée lors de la prochaine rencontre du comité, puisque
'exercice d’attribution des sommes a chacune des cibles du Plan d’action triennal
en Sl est en cours au moment de la présente rencontre.



SUJETS

Suivi du Plan de
sensibilisation et de
formation 2017 en
SIAIPRP

La présentation du suivi du Plan de sensibilisation et de formation 2017 en SIAIPRP
est effectuée.

Le Plan visait a assurer, pour I'année 2017, le déploiement d’activités de
sensibilisation et de formation en continu auprés de 'ensemble du personnel de
Retraite Québec. Pour ce faire, 14 cibles avaient été identifiées. Celles-ci ont toutes
été réalisées a I’exéeption d’une seule, dont la complétude a été reportée en 2018.

La campagne de sensibilisation 2017, qui tournait autour de la vidéo « Le jour de
la SIAIPRP », était I'activité majeure inscrite au Plan. Un questionnaire transmis
suivant la campagne a permis de constater, notamment, qu’un peu plus du deux
tiers des employés (69 %) ont visionné la vidéo durant la campagne.

Les membres du comité conviennent d’acheminer au CODIR, pour information, le
suivi du Plan de sensibilisation et de formation 2017 en SIAIPRP.

Programme de
sensibilisation et
formation en SIAIPRP
et plan d’action 2018

Le Programme de sensibilisation et de formation en SIAIPRP ainsi que le plan
d’action 2018 sont présentés.

Programme de sensibilisation et de formation en SIAIPRP

Afin de formaliser la planification, le suivi et 'amélioration des activités de
sensibilisation et de formation en SIAIPRP, I'élaboration d’un programme a été
privilégiée pour 'année 2018 et les années subséquentes. Le programme vise
notamment a :

® se doter d’une vision a long terme des objectifs & atteindre eu égard 3 la
sensibilisation et a la formation en SIAIPRP;
positionner les roles et responsabilités en ces matiéres;

¢ permettre a Retraite Québec de se conformer de fagon plus rigoureuse
aux exigences de la Directive sur la sécurité de Iinformation
gouvernementale.

Le programme prévoit |'élaboration d’un plan d’action annuel.
Plan d’action 2018

Le plan d’action 2018 contient 12 actions visant a répondre aux objectifs du
programme. Certaines de ces actions constituent des activités récurrentes a
Retraite Québec. D'autres visent a améliorer la sensibilisation et la formation en
SIAIPRP, en assurant I'intégration de ces sujets aux processus de formation a la
tache, par exemple. '

Sous réserve d’un ajustement mineur, les membres du comité recommandent au
PDG, en CODIR, d’adopter le Programme de sensibilisation et de formation en
SIAIPRP et le plan d’action 2018,



SUJETS

8. Résultats des tests '
d’intrusion 2017 et . ' o
plan d’action X i

Il est convenu qu’un suivi sur le sujet soit effectué lors de la prochaine rencontre
du comité.

9. Bilan des incidents de  Le bilan des incidents de sécurité pour Fannée 2017 est présenté.
sécurité 2017 N X ST

Sous réserve de cet ajustement, les membres du comité conviennent d’acheminer
au CODIR, pour information, le bilan des incidents de sécurité 2017.

10. Directivesurla La Directive sur la communication de renseignements personnels en vue d’assurer
communication de la protection des personnes, qui a été transmise aux membres du comité pour
renseignements validation préalablement & la rencontre, est discutée.

ersonnels en vue B = T

p' S Cette directive vise a établir les conditions et les modalités suivant lesquelles des

d’assurer la protection " : R . . o

e T renseignements personnels peuvent étre communiqués aux fins de prévenir un

P acte de violence, conformément a la Loi sur 'accés aux documents des organismes

publics et sur la protection des renseignements personnels.
Les membres du comité recommandent au PDG, en CODIR, d’adopter la Directive
sur la communication de renseignements personnels en vue d'assurer la
protection des personnes.

11. Autres sujets Aucun autre sujet
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Québec Registre des points de suivi
Comité de sécurité

Points de suivi — En cours
Date e

No Description Personne responsable | Suivi / Etat
Créé Fermé

20180219-01 | Résultats des tests d’intrusion 2017 et plan d’action 2018-02-19 Diane Larouche

‘Points de suivi - Fermés

Date’ _ s

No Description ‘ Personne responsable | Suivi / Etat
Créé" Fermé

20170914-01 | Résultats du bilan d’impact sur les affaires 2017-09-14 2017-11-20 | Anne-Marie Drolet

X
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Québec Registre des points de suivi

Comité de sécurité

20171120-01

Directive sur le développement en milieu utilisateur

La Directive sur le développement en milieu utilisateur a été
présentée. Toutefois, son cycle de validation n’étant pas terminé
au moment de la rencontre, il a été convenu de la transmettre
ultérieurement par courriel aux membres du comité afin de
recommander son adoption par le PDG, en CODIR.

2017-11-20

2018-01-23

Sylvain Pouliot

La directive a été transmise aux membres du
comité le 15 janvier 2018  pour
recommandation. Elle a été adoptée par le
CODIR le 23 janvier 2018.

Retraite Québec

(2017-09) 2 de2



Présentation a la table des intervenants en sécurité

et au comité de sécurité
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Table des matieres

* Rétrospective de 2017 dans le monde

* Types d’attaques

 Comment se fait une attaque ?

* Mesures de protection

* Les cyberattaques a Retféite Québec en 2017
* Prévisions pour 2018
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Rétrospective de 2017

Aanc la manda

Nombre de nouveaux rancongiciels

Objec apparus en 2017
données numenques e

et la

Aucun anmmtmscﬁfgmﬁgﬁéwsvsté mes
windows, Linux et Mac, cellulaires, tablettes,...

Retraite
Québec



Rétrospective de 2017
‘dans le monde

. Ran;origiciels : 1 million d’infections en 2017 dans le monde!

— WannaCry : (mai) 300 000 victimes, 150 pays, environ $1Millions en moins d’une semaine

* faille MsSoft connue non corrigée

— NotPetya : (juin) — virus déguisé en rangongiciel, se propage presque sans intervention
humaine. |l suffisait d’'un seul poste non mis a jour sur un réseau pour que I'ensemble du réseau soit
potentiellement compromis

* +2000 sociétés dans 65 pays
— BadRabbit : 200 organisations

* Déni de service (DDoS):
— 1880 attaques par jour soit 50 000 par mois
* 16 mars 2017 avec seulement 981 attaques : jour le plus calme

e 4 octobre 2017 avec ses 7415 attaques : jour le plus agité de I'année
 SQL Injection: 47% des attaques applications web
* Augmentation des « botnets » pour exploiter les ressources informatiques
pour d’autres fins

p = — _Retraite_. ___ I

‘Québec =



Rétrospective de 2017
dans le monde

Qui est touché ?
* De grosses entreprises ont été touchées :

— Netflix, Equifax, Deloitte, ImGuir,...
* Des sources dites fiables :

etraite

Québec



Types d’attaques

* Attaques provenant d’un acces a une

ressource malicieuse (internet, courriel,

fichier,...)

=~ Consomme un >
; service

Menace

Courriel regu, visite
d’un site Web
malicieux

Retraite
Québec



Types d’attaques

* Attaques provenant de l'intrusion d’une
menace par un attaquant de l'extérieur du
réseau de Retraite Québec

Retraite

Québec



Types d’attaques

* Attaques provenant d’un attaquant qui est a
'intérieur du réseau de Retraite Québec

Retraite -
Québec




Comment se fait une attaque ?

Lattaquant prend 3 U'attaquant utilise les

avantage des faiblesses faiblesses internes pour Lattaquant exécute
pour mettre le « pied » s’installer dans le réseau || 5@ menace

dans le réseau Y,

Quallnet

1- 2 Les mesures qﬁi 3 - Les mesures de 4 - Les mesures correctives
« découragent » ou détection qui alertent qui minimisent et réparent
qui bloguent I'entrée/ _d’une intrusion les dégats Ref";'i:f' -

LOT eC



Mesures de protection

Les mesures de protection doivent
étre ciblées sur I'étape de |'attaque et
étre positionnées a différents endroits
afin d’'empécher la menace d’arriver a

ses fins.

)

Retraite
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Prévisions pour 2018

* Tous les appareils connectés et sur toutes les
plateformes

* Entreprise de toute taille

» Utilisation d’outils automatisés et de
'intelligence artificielle par les attaquants

o Sévérité de plus en plus importante, d'ou
I'urgence de réagir rapidement

> ><

Retraite )
Québec
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Prévisions pour 2018

Attaques chiffrées dont font parties les
rangongiciels et la cryptomonnaie (utilisation de
ressources pour usage frauduleux) seront
omniprésentes

Vecteurs d’attaque principaux seront toujours le
courriel et la navigation Web

Appareils de mobilité de plus en plus ciblés

Menace grandissante des BotNets sur les réseaux
sociaux

Utilisation des vers pour propager les logiciels
malveillants

Retraite
p
Québec

19



La sécurité, c’est I'affaire de tous.

Tout le monde y joue un rdle
Important

Il faut que tous s’en préoccupent
dans son quotidien !

Retraite
-
Québec
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Merci
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Mesures d’urgence

Retraite Québec

Comité de sécurité
Le 19 avril 2018
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Intranet sur les mesures d’urgence

‘Rem'm ] : 3 - X INTEARET
Québec NN Accueil  Organisation v Sites  CARRA RRQ Rechercher dans Portail

Agcyelt > Mesures durgence

Mesures d'urgence
: Aucune manchette a

Ce site vise 2 vous informer rapidement sur les intervenants impliqués et les afficher
démarches a suivre lorsque vous 8tes confronté & une situation d'urgence ou Toutes les manchettes
potentiellement dangereuse. Nous vous invitons 4 en prendre connaissance afin d'étre

Mesures par édifice v en mesure d'agir adéquatement. ' Sites connexes

Manchettes

Situations d'urgence v

Coordonnées v

Place de {a Capitale Edifice La Tourelle Place Dupuis
(Montréal} {Trois-Riviéres)

- Retraite

Québec



Retraite

o3 COMITE DE SECURITE
Québec e \
Direction de la gouvernance en sécurité 13JUuIN2018-10HA12H
SALLE 625-A
Président : Responsable organisationnel de la sécurité (ROS) — Daniel Charbonneau (VPSO)
Coordonnatrice : Conseillére organisationnelle en sécurité de I'information (COSI) - Anne-Marie Drolet (DGS)
Membres : Elisabeth Allard (DRH), Nancy Chalifour (DPRC), Julie Falardeau (DGCRM), Diane Labrecque

(DSA), Benoit Laniel (RAIPRP), Diane Larouche (SCST), Louis Larouche (DFCO), Michel Martin
(DST), Francine Monat (DESC) et Sylvain Pouliot (DAESP)

Auditeur libre : Sarah Leclerc (DAI)

Secrétaire du comité : Stéphanie Ménard (DGS)

ORDRE DU JOUR
SUJET RESPONSABLE/INVITES MOTIF HEURE D:::fE

1. Adoption de Fordre du jour D. Charbonneau D 10h 5

Adoption du compte rendu du 19 avril 2018

Registre des points de suivi
2. Orientations de gouvernance en matiére d'infonuagique L. Paquet, Secrétariat du | 10h 05 35

Conseil du trésor
3. Cadre de gestion en matiére de SIAIPRP A.-M. Drolet D 10h 40 10
4, Suivi du Plan d’action triennal 2018-2020 en $I au 30 avril A.-M. Drolet | 10 h 50 15
5. Bilan des incidents de sécurité au 30 avril Responsables des I 11h 05 10
domaines de la sécurité

6. Positionnement sur le dossier des identifiants L. Chamberland | 11h15 20
7. Bilan de I'exercice annuel de reléve technologique - secteur H. Lavoie ! 11h35 15

RRSP
8. Recommandations concernant le filtrage Web pour la A.-M. Drolet | 11h50 10

navigation sur Internet
Fin prévue de la rencontre : 12 h
Prochaine rencontre : 18 septembre de 14 h 30 2 16 h 30

Légende :

I : Information / D : Décision
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COMPTE RENDU
COMITE DE SECURITE

Direction de la gouvernance en sécurité

19 AVRIL20189H30A11H
PLACE DE LA CITE — SALLE 625-B

Etaient présents :
Président :

Membres :

Auditeur libre :
Secrétaire de [a réunion :

Invités :

Etaient absents :

Responsable organisationnel de la sécurité (ROS) — Daniel Charbonneau (VPSO)

Elisabeth Allard (DRH), Julie Falardeau (DGCRM), Benoit Laniel (RAIPRP), Louis
Larouche (DFCO) et Michel Martin (DST)

Sarah Leclerc (DAI)
Stéphanie Ménard (DGS)

Dominique Aubé en remplacement de Diane Labrecque (DSA), Pierre Bonhomme
(DGCRM), Jacques Carrier (DAESP), Bruno Guay (DAESP), Claude-Amélie Robitaille
en remplacement de Francine Monat (DESC), Suzanne Samson en remplacement
de Sylvain Pouliot (DAESP) et Lise Tremblay (SCST)

Nancy Chalifour (DPRC), Diane Labrecque (DSA), Diane Larouche (SCST), Francine
Monat (DESC) et Sylvain Pouliot (DAESP)

SUJETS

1. Adoption de I'ordre
du jour et du
compte rendu du
19 février 2018

Registre des points de
suivi

L'ordre du jour de la présente rencontre et le compte rendu de la réunion du
19 février 2018 sont adoptés.

Lors de la rencontre du 19 février 2018, certaines clarifications ont été demandées
par les membres du comité en lien avec la présentation des résultats des tests
d’intrusion 2017 et du plan d’action afférent. Un point a alors été inscrit au
Registre des points de suivi.

Comme convenu, un retour est fait sur les échéanciers des mesures prévues en
réponse aux vulnérabilités identifiées. De fagon sommaire, certains travaux ont été
devancés afin que la mise en place de tous les correctifs requis soit complétée 3 la
fin du mois de septembre 2018.

Ce point de suivi est par conséquent fermé.

Il est par ailleurs demandé que les futurs rapports concernant les tests d’intrusion
soient présentés de maniére plus compréhensible pour un auditoire non spécialisé
enTl

2. Présentation sur
I'évolution des
menaces en matiére
de sécurité

Une présentation sur I'évolution des menaces en matiére de sécurité est
effectuée. Les éléments suivants sont notamment abordés :

le mode de fonctionnement général d’une cyberattaque;
* les mesures de protection requise en fonction de I'état d’avancement
d’une attaque;

: X

® les prévisions pour Fannée 2018.






SUJETS

Il est précisé qu’une version électronique de la présentation sera accessible sur le
site du comité a la suite de la rencontre. Il en est de méme pour les présentations

} . suivantes.
3. ’
) . hE
4, Etat de situation surla  Dans le cadre des travaux découlant du Programme de gestion de la continuité des
solution de reléve services essentiels, un état de situation sur la solution de reléve technologique
technologique organisationnelle est présenté.
organisationnelle . .
g Les principaux constats sont les suivants :
X
X ‘
N " \.
’ - N ' -~
- : .
5.  Suividu plan de Un suivi est présenté concernant le plan de mesures d’urgence.

mesures d’urgence .. fes e . . i
Une mise a jour a été réalisée pour faire suite. notamment, .
4 1 ‘ N i 4

Iy

Cet exercice s’est accompagné de la publication, le 1% mars 2018, d’un nouveau
site intranet sur le sujet. Le personnel peut y retrouver plusieurs informations
utiles, telles que la composition des équipes d’urgences, les procédures
d’évacuation et les points de rassemblement pour chaque édifice.






SUJETS

6. Dép6t du budget du Le budget du PAIS pour I'année 2018 est déposé.

PAIS 2018 L'exercice d’attribution des sommes & chacune des actions inscrites au Plan
d’action triennal en Sl a été réalisé par les directions responsables de ces actions.
7. Autres sujets Aucun autre sujet
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Québec Registre des points de suivi
Comité de sécurité

Points de suivi — En cours

Date

No Description Personne responsable | Suivi / Etat
Créé Fermé

Points de suivi - Fermés
Date

No Description Personne responsable | Suivi / Etat
Créé Fermé

20180219-01 | Résultats des tests d’intrusion 2017 et plan d’action 2018-02-19 2018-04-19 Diane Larouche .
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Québec Registre des points de suivi
Comité de sécurité

Points de suivi - Fermés

Date
No Description Personne responsable | Suivi / Etat
Créé Fermé
20171120-01 | Directive sur le développement en milieu utilisateur 2017-11-20 2018-01-23 Sylvain Pouliot e Ladirective a été transmise aux membres

Iy : 2 T T du comité le 15 janvier 2018 pour
La Directive sur le développement en milieu utilisateur a été - i o
recommandation. Elle a été adoptée par

présentée. Toutefois, son cyc.le d’e )/alldatlon n’étant pas terminé le CODIR le 23 janvier 2018.
au moment de la rencontre, il a été convenu de la transmettre a
ultérieurement par courriel aux membres du comité afin de
recommander son adoption par le PDG, en CODIR.

f
¢

20170914-01 | Résultats du bilan d’impact sur les affaires B 2017-09-14 2017-11-20 Anne-Marie Drolet

s
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CADRE DE GESTION EN MATIERE DE
SECURITE DE L'INFORMATION,
D’ACCES A L'INFORMATION

ET DE PROTECTION DES
RENSEIGNEMENTS PERSONNELS

Direction de la gouvernance en sécurité

En vigueur le 7 septembre 2016

Révisé le 1er décembre 2017

Révisé le 4 juillet 2018



TABLE DES MATIERES

1. Introduction............ eieie1aintesteisreineroBloerBloeToreroz;aiereos TSl lSTeeceltys;ncecas Blafe Bl oo S5 o0 oo, laTe o B, S K
2. Organisation de la sécurité de I'information..................... ceesseseassnsscnnses 4
3.  Structure fonctionnelle......... e S S R SRS T ST e S e e S eSS e e o)
4. Lacoordination et la concertation ...........cccvcceveeienncicennccccnnnane. cececannss O
4.1  Conseil d’administration et comité de vérification ..........c.ccceeverevieieeicci 6
T B @0 T4 11 (=3 (=X [1(=Twd 1 [o o PP 6
4.3 Comité aviseur de la SECUNLE ...........ccoviiciiriciire e ees e rn e 6
4.4  Comitd de SECUMLE ........ooviie et s s en b e s ns e anr s ne e e 6
4.5 Table des intervenants en sécurité de I'information.............ccoovnvininnninni 6
5. Roles et responsabilités de niveau organisationnel .......cccceevecesicenreneciees 7
5.1 Président-directeur général (PDG)............. b R o et T P T e e 7
5.2 Responsable' organ'i'sationnel de la sécurité (ROS) ..c.coovireiirieer e 7
5.3 Dirigeant sectoriel de linformation (DSI) ...........ccoocviinimminie s 7
5.4 Responsable organisationnel de la sécurité de I'information (ROSI) .........cccvveiiviniiinnnnneee, 7
5.5 Responsable de I'accés a I'information et de la protection des renseignements personnels
(RAIPRP)... 30 0 i ol aea B T x o e o sl e s st e 8
5.6 Conseiller organisationnel en sécurité de l'information (COSI).........cccevvemiinniieiiiniiiinen, 9
5.7 Coordonnateur organisationnel de la gestion des incidents (COGI) ........ccccocoeirinniiiiniennee. 9
6. Roles et responsabilités de niveau organisationnel — domaines connexes a
la sécurité de I'information ...........ccvvceennennen.. i fermnat cetede csasaivere ik Mevssesse 10
6.1 Coordonnateur de la continuité des services essentiels (CCSE) ........................................... 10
6.2 Responsable du cadre méthodologique d'entreprise........c....cccviiirriinrnn i, 10
6.3 Responsable des ressources technologiques............ccccoccviiiinniicineninns BRI 10
6.4 Responsable de I'acquisition de systémes d’information..........ccoccoveeircc 10
6.5 Responsable de la sécurité opérationnelle de l'information numérique..............ccccvrvneercrennn. 10
6.6 Responsable du développement des solutions d’affaires ...........ccccccoermiiiviincieeen, 11
6.7 Responsable des ressources finanCIiBres ...........c.ccvviciiiincimee e e, 11
6.8 Responsable des ressources Matérielles ..........cooeerveiee i 11



6.9

6.10
6.11
6.12
6.13
6.14
6.15
6.16
6.17
6.18
6.19
6.20

7.  Application du cadre de gestion

Responsable des ressources NUMAINGS ................oc.eeeereeeeeoreeeeeeeeeeoseoeeeeoeeoeeoeeeeeoeeoeee 11
Responsable de Iaudit iNterne ... cee e oo 11
Responsable de la gestion documentaire.................ccoouevoveoomoooeooo 12
Responsable de I'6thiQUe.................creviueiieitece e 12
Responsable de la journalisation et de la surveillance................cooovevveooeoooooooo 12
Responsable de I'architecture d’entreprise — Segment sécurité.............ccccevevereecevreeen 12
Responsable de I'évolution des processus d'affaires........o.eveveeeeooeooeeoeoeoooeoeoooo 13
Détenteur de ressources informationnelles ...............o.e.oeeveeeeooeooooooeooeeoooooo 13
Détenteur adjoint de ressources informationnelles .............o.ovoveeveeveeoeeoooeoeoeoooooo 14
Responsabie de solution d'affaires.................cooooovveeeeoommeooo 14
GOSHOMNAINE.........o.eoiieitit ettt et eeeeeeeeseeeeee e 14
PISOMNEL.......oceit ettt et ettt 14

.Illlll'..'l.'I.Il.ll....l'll.......l.ll.l.......ll.l.l 14

8. Entréeen VIQUEUN ... cueiiiiiiienieereceneenraireisecesraseoressessesensensonsenrnnenses 15

9. Révision ...........

Liste des acronymes et SIgnification .................ueeeeeoveeeoeeeeeeseeeeeeee oo 16
ANNEXE 2

Précisions sur les responsabilités de certains roles pour assurer la sécurité de I'environnement
Information de gestion (IG).............c.ueriverenrmnereeeeiiec ettt eese s et 17



1. INTRODUCTION

Ce cadre de gestion définit la structure fonctionnelle de gestion ainsi que les roles et les
responsabilités qui découlent de la Politique sur la gestion de la sécurité de l'information, de I'accés a
linformation et de la protection des renseignements personnels (SIAIPRP). Il a pour objectif de
favoriser une gestion efficace en SIAIPRP au sein de Retraite Québec. Il vise également une
interaction accrue avec les instances de concertation gouvernementale dans ces domaines.

Il est complémentaire au Registre d’autorité de la sécurité de I'information qui présente, quant a Iui,
I'attribution des roles en matiére de sécurité de I'information et la composition des différents comités.

Le cas échéant, des directives en matiére de SIAIPRP précisent certains roles consignés dans le
présent document.

2. ORGANISATION DE LA SECURITE DE L’INFORMATION

Le schéma’ suivant illustre 'organisation de la sécurité de 'information au gouvernement du Québec
et a Retraite Québec. Cette structure découle de la Directive sur la sécurité de l'information
gouvernementale. ’

L AW gt gl

Conseil du trésor T

=== T Tl

Dirigeant principal de
l'information

l [' ¥

Organismes publics & portéo |
horizontale
MJQ
CF |MCE-SIDPC
CERT/AQ

Légende
O : Organisme public
@ : Intervenant en gestion de la sécurité de linformation
a=® : Comité, réseau
@ : Instance de concertation

' La signification des acronymes présents dans ce schéma est détaillée a 'annexe 1.



3. STRUCTURE FONCTIONNELLE

o

La structure retenue pour Retraite Québec est divisée en irois niveaux : stratégique, tactique et
opérationnel.

Niveau Fonctions Précisions
Stratégique Fixer les orientations et les C'est a ce niveau que le plan global de
objectifs sécurité de I'information est approuvé.

Ces fonctions sont généralement
occupees par de hauts dirigeants et des
gestionnaires en mesure de prendre
des décisions d’ordre stratégique.

Tactique Définir les moyens de concrétiser | C’est a ce niveau que les priorités sont
les orientations et les objectifs établies et que les plans d'action sont
élaborés.

Opérationnel | Assurer la gestion quotidienne

Le modéle de gouvernance en SIAIPRP lié a cette structure est le suivant :

Comité de vérification
Stratégique
Comité de direction
me - — Comité aviseur |
Taeh B0 | delasécurité [
actique ROSI
Comité de sécurité
RAIPRP
cosl
Opérationnel COGlI
Table des intervenants en
sécurité de l'information
Gestionnaires Détenteurs




4. LA COORDINATION ET LA CONCERTATION

4.1 Conseil d’administration et comité de vérification

Le conseil d'administration et le comité .de vérification regoivent, pour information, certains
documents stratégiques en matiére de SIAIPRP, dont le plan d’action en matiére de secunte de
l'information.

4.2 Comité de direction

Le comité de direction soutient le président-directeur général (PDG) dans son rdle de premier
responsable de la SIAIPRP. Il examine les documents stratégiques en matiére de gestion de la

SIAIPRP qui doivent étre approuvés par le PDG ainsi que ceux destinés au conseil d’administration
ou au comité de vérification.

4.3 Comité aviseur de la sécurité

Le comité aviseur de la sécurité est constitué des plus hautes autorités relevant du PDG,  titre de
détenteurs de ressources informationnelles, et du dirigeant sectoriel de I'information. Ce comité :

» assiste le ROS dans la gestion de la sécurité, incluant la SIAIPRP;
» examine tous les documents portés a 'attention du comité de direction.

4.4 Comité de sécurité?

Ce comité soutient le comité de direction dans ses responsabilités a I'égard de la sécurité a Retraite
Québec, incluant la SIAIPRP. A cet effet, il :

» s’assure de la mise en place des mesures de sécurité de linformation permettant d’atténuer les
risques a un niveau acceptable par I'organisation;

examine les documents a adopter en matiére de SIAIPRP;
s'assure du respect des régles relatives a la SIAIPRP;
veille a la cohérence des actions en matiére de SIAIPRP;
fait le suivi des plans d’action en matiére de SIAIPRP;
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agit a titre de Comité sur Faccés a linformation et sur la protection des renseignements
personnels conformément a l'article 2, 2° paragraphe, du Réglement sur la diffusion;

> examine et adopte les projets de sondages |orsque des enjeux majeurs sont soulevés par le
groupe de travail sur les sondages.

4.5 Table des intervenants en sécurité de I'information®

La Table des intervenants en sécurité de l'information soutient le comité de sécurité dans ses
responsabilités en matiére de sécurité de linformation. Elle est composée majoritairement de
spécialistes en sécurité de linformation et d'un représentant du responsable de laccés a
linformation et de la protection des renselgnements personnels (RAIPRP). Ce groupe de travail :

» analyse les besoins de Retraite Quebec en matiére de sécurité de I'information et de protection
des renseignements personnels;

» recommande au comité de sécurité les améliorations prioritaires en matiére de sécurité de
Finformation.

. 2 Laliste des membres du comité de sécurité est consignée dans le Registre d’autorité de la sécurité de I'information.

% La liste des membres de la table des intervenants en sécurité de lnformation est consignée dans le Registre d'autorité de la sécurité de
l'information.



5. ROLES ET RESPONSABILITES DE NIVEAU ORGANISATIONNEL
5.1 Président-directeur général (PDG)

Le PDG, assisté du comité de direction, est le premier responsable de la SIAIPRP a Retraite
Québec. A ce titre, il :

i

» adopte le plan global de sécurité de linformation, les documents stratégiques constituant les
cadres de gouvernance en matiére de SIAIPRP et la reddition de comptes qui lui est soumise;

¥ s’assure du respect des cadres de gouverhance en matiére de SIAIPRP:

» met en place les éléments de gouvernance requis afin de protéger les ressources
informationnelles et la réputation de Retraite Québec;

> désigne des gestionnaires pour le représenter conformément 3 la Directive sur la sécurité de
linformation gouvernementale et a la Loi sur 'accés aux documents des organismes publics et

sur la protection des renseignements personnels. Il delegue a ces gestionnaires ses attributions
en matiére de SIAIPRP; .

> favorise les pratiques encourageant un comportement éthique et exemplaire.
5.2 Responsable organisationnel de la sécurité (ROS)

Le ROS assure la coordination de la structure matricielle de Ia sécurité a Retraite Québec et, a cette
fin, préside le comité de sécurité. Il est responsable de veiller & ce que tous les domaines de la

sécurité soient pris en compte au sein de Retraite Québec, y compris la sécurité de I'information et la
protection des renseignements personnels.

5.3 Dirigeant sectoriel de I'information (DSI)

Le DSI veille a Fapplication des régles de gouvernance et de gestion établies en matiére de sécurité
de l'information. A ce titre, il :

P assure le suivi de la mise en ceuvre des recommandations émises par le Secrétariat du Conseil
du trésor ou par le Dirigeant principal de I'information (DPI);

b contribue, conjointement avec le DPI et le CERT/AQ?, a la définition et a |a mise en ceuvre du
processus de gestion des incidents a portée gouvernementale;

» fait part de ses besoins en matiére de sécurité de I'nformation au ROSI pour transmission au
DPI, le cas échéant.

5.4 Responsable organisationnel de la sécurité de I'information (ROSI)

Le ROSI possede une vision globale des éléments stratégiques en matiére de gestion de la sécurité
de l'information. A ce titre, il :

# recommande au PDG, en comité de direction, les documents a adopter en matiére de sécurité de
Finformation, et ce, avec I'appui du comité de sécurité;

> agit comme porte-parole du DPI du Conseil du Trésor aupres des autorités de Retraite Québec et

voit @ mettre en ceuvre les orientations et les priorités d'intervention gouvernementales en
sécurité de l'information;

P assure un leadership soutenant une culture de responsabilisation en matiére de sécurité de
linformation et de protection des renseignements personnels;

* Computer Emergency Response Team/Administration Québécoise, ministére de la Sécurité publique.
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s'assure que Retraite Québec répond aux exigences de la Directive sur la sécurité de
Finformation gouvernementale, notamment a I'égard de :

o la contribution de Retraite Québec au processus de gestion des risques et des incidents
de sécurité de l'information a portée gouvernementale;

o la promotion de l'utilisation des services communs rendus disponibles par le Secrétariat
du Conseil du trésor;

o la recommandation au président-directeur général de la déclaration au CERT/AQ des
incidents de sécurité a portée gouvernementale; '

o la réalisation d’un audit de sécurité de l'information bisannuel et la définition des priorités
d’action et des échéanciers qui en résultent;

o [lapprobation des tests d'intrusion et de vulnérabilité; -

o [l'élaboration et la mise en ceuvre, conjointement avec le RAIPRP, d’'un plan continu de
sensibilisation et de formation du personnel en matiére de sécurité de l'information et de
protection des renseignements personnels;

s'assure de I'élaboration du cadre de gouvernance en matiére de sécurité de I'information;

s'assure de la prise en compte des exigences de sécurité de 'information dans la gestion de la
continuité des services essentiels;

rend compte des activités liées a la gestion de la sécurité de I'information au PDG et, en fonction
des demandes, aux partenaires gouvernementaux tels que le Conseil du trésor. .

5.5 Responsable de I'accés a Pinformation et de la protection des renseignements personnels

(RAIPRP)

Le RAIPRP veille au respect de la Loi sur l'accés aux documents des organismes publics et sur la
protection des renseignements personnels. A ce fitre, il :
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recommande au PDG, en comité de direction, les documents a adopter en matiére d'accés a
linformation et de protection des renseignements personnels, et ce, avec l'appui du comité de
sécurite;

élabore et met en ceuvre des directives, des régles opérationnelles, des procédures, des guides
et des formulaires propres a son domaine d'intervention;

intervient dans les projets et les vidéosurveillances afin de s’assurer que la protection des
renseignements personnels est prise en compte;

coordonne le groupe de travail sur les sondages et, & cet égard, s’assure notamment que seuls
les renseignements indispensables a la réalisation de la consultation sont utilisés et recueillis;

effectue une reddition de comptes annuelle au comité de direction quant aux évaluations de
sondages réalisées, et ce, au nom du comité de sécurité,

dépose au comité de sécurité des documents de suivi des actions en matiére d'accés a
I'information et de protection des renseignements personnels;

s’assure de la conformité de Retraite Québec a son cadre de gouvernance en matiére d’accés a
Finformation et de protection des renseignements personnels ;

contribue & assurer la cohérence et 'lharmonisation des interventions concernant la SIAIPRP;

communique au conseiller organisationnel en sécurité de linformation (COSI) les besoins, les
problémes et les préoccupations de sécurité relatives a la protection des renseignements
personnels;

collabore a la rédaction des avis de sécurité et des dérogations a la sécurité de l'information;
contribue aux analyses de risques liés a la sécurité;



> met en place, conjointement avec le COSI, un plan continu de sensibilisation et de formation du

personnel qui favorise I'adoption de bonnes pratiques et le respect des obligations en matiére de
SIAIPRP.

5.6 Conseiller organisationnel en sécurité de I'information (COsl)

Le COSI assiste le ROS dans ses responsabilités quant a la coordination de la structure matricielle
de la securité & Retraite Québec. De plus, il soutient le ROSI et détient le role de maitre d’ceuvre en
gestion de la sécurité de I'information & Retraite Québec. A ce titre, il :

b definit le modéle de gouvernance et le cadre de gestion en matiére de SIAIPRP;

> met en ceuvre un cadre de gouvernance, des orientations internes, des plans d’action et des
processus de sécurité de I'information découlant des directives gouvernementales, des politiques
internes et des pratiques généralement admises & cet égard;

» s'assure de la conformité de Retraite Québec
o au cadre normatif gouvernemental en matiére de sécurité de Finformation;
o a son cadre de gouvernance en matiére de sécurité de information;

> recommande au ROSI le dépét de documents de reddition de comptes au DPI;

> dépose au comité de sécurité pour examen, recommandation ou approbation tous les documents
stratégiques en matiére de sécurité de l'information;

» met en place, conjointement avec le RAIPRP, un plan continu de sensibilisation et de formation

du personnel qui favorise I'adoption de bonnes pratiques et le respect des obligations en matiére
de SIAIPRP;

» s'assure de la prise en charge des exigences de sécurité de linformation lors de toute action
menant 4 la réalisation d'activités ou de projets touchant les ressources informationnelles;

» prend part au groupe de travail sur les sondages afin d’analyser les demandes et d’émettre des
avis de sécurité de I'information sur les projets de sondage;

> conseille le ROSI sur les actions requises pour amélio_rer la performance de l'organisation en
matiére de sécurité de l'information;

> tient a jour le registre d’autorité de la sécurité de Finformation;

> assiste les détenteurs dans la catégorisation de Iinformation sous leur responsabilité et tient a
jour un registre de catégorisation;

» rend disponibles une méthodologie et des outils d'analyse de risques liés a la sécurité de
Finformation;

P s’assure que les ententes de service et les contrats conclus avec les prestataires de services, les

partenaires et les mandataires stipulent des clauses garantissant le respect des exigences de
sécurité de l'information:;

» dépose au ROSI des rapports de reddition de comptes, notamment un suivi des plans d’action en
gestion de la sécurité de I'information.

5.7 Coordonnateur organisationnel de la gestion des incidents (COGI)

Le COGI collabore étroitement avec le ROSI et lui fournit le soutien technique nécessaire & I'exercice
de ses responsabilités, notamment en matiére de gestion des incidents liés a la sécurité de
linformation et de surveillance. A ce titre, il :

b contribue & la mise en place du processus de gestion des incidents de sécurité de l'information de
Retraite Québec et y joue un rdle de premier plan;



» contribue a Panalyse et au traitement des incidents de sécurité de [linformation et au
rétablissement de la situation;

,Recommande au responsable de Ia journalisation et de la surveillance les améliorations a
apporter aux mécanismes en place afin d’'améliorer, de fagon continue, la gestion des incidents
de SI;

» contribue & la mise en ceuvre du processus gouvernemental de gestion des incidents de sécurité
de Finformation, s'implique activement dans le réseau d'alerte du CERT/AQ et réalise une veille
sur les menaces et les failles de sécurité qui y sont partagées;

» contribue aux analyses de risques liés a la sécurité de linformation, cible les menaces et les
vulnérabilités pouvant affecter la sécurité de I'information de Retraite Québec.

6. ROLES ET RESPONSAB[LITES DE NIVEAU ORGANISATIONNEL -
DOMAINES CONNEXES A LA SECURITE DE L'INFORMATION

6.1 Coordonnateur de la continuité des services essentiels (CCSE)

A titre de responsable de la continuité des services essentiels de Retraite Québec, le CCSE s’assure
que le plan de continuité des services essentiels soit déclenché lorsqu'aucune mesure palliative n'a
pu permettre la continuité ou la reprise des services a lintérieur des délais prévus a la suite d’'un
incident lié a la sécurité de l'information.

6.2 Responsable du cadre méthodologique d’entreprise

Le responsable du cadre méthodologique d'entreprise integre les considérations de sécurité de
Finformation dans ensemble des phases du cycle de vie d’une solution d’affaires, incluant la gestion
de projet.

6.3 Responsable des ressources technologiques

Le responsable des ressources technologiques est le spécialiste des infrastructures technologiques
et fait le lien entre le ROSI et les mtervenants techniques. A ce titre, il :

» congoit I'architecture technologlque de sécurité conformément a l'architecture de sécurité de
Finformation numérique; .}

» sassure que les considérations de SIAIPRP sont intégrées aux directives, aux regles
opérationnelles, aux procédures, aux guides et aux formulaires propres & son domaine
d’intervention;

» s'assure de la mise en ceuvre des mesures de sécurité technologiques permettant d’assurer la
SIAIPRP a Retraite Québec;

> s’assur@a de la destruction sécuritaire d’'un support technologique contenant de I'information et
faisant partie d’un équipement excédentaire ou destiné au rebut.

6.4 Responsable de I'acquisition de systémes d’information

Le responsable de 'acquisition de systémes d'information considére les exigences de sécurité de
linformation lors du processus de sélection et d’acquisition d’'une solution d’affaires.

6.5 Responsable de la sécurité opérationnelle de 'information numérique

Le responsable de la sécurité opérationnelle de Finformation numérique soutient le ROSI et le COSI
en matlere de sécurité opérationnelle des systémes et des technologies. A ce titre, il :

> collabore a la mise en place des mesures de sécurité de l'information humérique requises;
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> assure l'évaluation et le suivi des vulnérabilités liées aux technologies utilisées par Retraite
Québec et coordonne la gestion du déploiement des correctifs de sécurité requis;

assure I'élaboration des régles de sécurité pour les opérations;

élabore les processus liés & la gestion de la sécurité opérationnelle de Finformation numérique;
contribue a la rédaction des avis de sécurité et des dérogations a la sécurité de I'information;
contribue a la gestion des journaux et & la surveillance.
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6.6 Responsable du développement des solutions d’affaires

Le responsable du développement des solutions d’affaires veille a ce que les orientations et les
exigences de sécurité de I'information soient respectées dans le développement ou la maintenance
des solutions d’affaires, de méme que dans la mise en place de progiciels.

6.7 Responsable des ressources financiéres

Le responsable des ressources financiéres considére les exigences de sécurité de l'information lors
de la définition de mesures de contrdle contre la fraude financiére a Retraite Québec.

6.8 Responsable des ressources matérielles

Le responsable des ressources matérielles soutient le ROSI et le COSI en matiére de gestion de la
sécurité physique. A ce titre, il ;

» assure la mise en place et la gestion des mesures de contrdle d’accés aux locaux de Retraite
Québec;

> s‘assure que les considérations de SIAIPRP sont intégrées aux directives, aux régles

opérationnelles, aux procédures, aux guides et aux formulaires propres a son domaine
d’intervention;

» s'assure de la mise en csuvre de mesures de protection physique des biens contre les sinistres,
les pertes, les dommages, le vol ainsi que Finterruption des activités de Retraite Québec.

6.9 Responsable des ressources humaines

Le responsable des ressources humaines soutient le ROSI et le COSI en matiére de sécurité de
linformation et de protection des renseignements personnels lorsque le personnel de Retraite
Québec pourrait &tre concerné de fagon significative. A ce titre, il :

» s'assure que les considérations de SIAIPRP sont intégrées aux directives, aux régles

opérationnelles, aux procédures, aux guides et aux formulaires propres a son domaine
d’intervention;

> valide les vérifications des références professionnelles et des antécédents judiciaires
(vérifications préembauches), le cas échéant:

» collabore au plan de sensibilisation et de formation en matiére de gestion de la sécurité de
linformation et de la protection des renseignements personnels.

6.10 Responsable de P'audit interne

Le responsable de I'audit interne joue un réle clé dans la reddition de comptes et la conformité en
matiere de gestion de la SIAIPRP. A ce titre, il réalise, a la demande du comité de vérification ou du
PDG, des audits périodiques visant notamment & :

> évaluer l'efficacité des processus de gouvernance et de gestion de la sécurité de l'information:;

» examiner et évaluer Padéquation et I'efficacité du dispositif de contréle interne permettant
d’atténuer les risques liés a la sécurité de l'information;
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» fournir une assurance aux instances que les contrbles en place sont appropriés compte tenu des
besoins de I'organisation.

6.11 Responsable de la gestion documentaire

Le responsable de la gestion documentaire détermine les systémes et les mécanismes permettant
d'assurer la protection des documents essentiels et la mise en application des mesures de SIAIPRP.
A ce titre, il :

» s'assure que les considérations de SIAIPRP sont intégrées aux directives, aux régles
opérationnelles, aux procédures, aux guides et aux formulaires propres a son domaine
d’intervention;

» recueille, auprés du COSI, les besoins de sécurité de linformation a intégrer au plan de
classification, au calendrier de conservation et-aux régles de disposition, de reproduction,
d’entreposage et de remplacement en cas de perte totale ou partielle de documents;

» collabore a la conception des systemes, administratifs ou autres, et s’assure qu’a toutes les
étapes du cycle de vie de l'information, ces systémes ont les qualités nécessaires a une saine
gestion des connaissances et du patrimoine informationnel, ainsi qu'a la préservation des
preuves et au respect des lois;

» identifie les risques liés & la gestion documentaire et collabore & l'identification et a I'élaboration
des mesures de sécurité de l'information requises;

» collabore étroitement avec les détenteurs en vue de déterminer, de gérer, de coordonner et de
mettre en ceuvre les mesures de sécurité requises s’appliquant a son domaine; -

» s’assure d'une application judicieuse des régles d’accés aux documents de Retraite Québec.
6.12 Responsable de I'éthique

Le responsable de I'éthique participe a I'intégration de I'éthique dans les processus de gestion de la
sécurité de linformation afin d'assurer la régulation des conduites et la responsabilisation
individuelle. A ce titre, il :

» collabore avec le ROSI et, le cas échéant, avec les intervenants sectoriels concernant les
dimensions éthiques de la SIAIPRP;

» prend part au groupe de travail sur les sondages et évalue, en tenant compte de I'avis du COSI et
du RAIPRP, l'aspect éthique des sondages compte tenu, notamment, de la sensibilité des
renseignements personnels recueillis et de la finalité de leur utilisation.

6.13 Responsable de la journalisation et de la surveillance

Le responsable de la journalisation et de la surveillance s’assure de la présence et de l'efficacité des
mécanismes de journalisation et de surveillance permettant de vérifier que les ressources
informationnelles sont disponibles et que leur accés et leur utilisation sont conformes aux fins
prévues par les processus d’affaires.

6.14 Responsable de I'architecture d’entreprise — Segment sécurité

Le responsable du segment sécurité de I'architecture d’entreprise définit les concepts de sécurité de
l'information a considérer pour les volets affaires, information, application et technologie. A ce titre, il :

» concoit et met en ceuvre le segment sécurité de l'architecture d’entreprise, lequel décrit la
fonction, la structure et les interrelations des composantes de sécurité de Iinformation, et ce,
conformément a l'architecture gouvernementale de la sécurité de I'information;

> intégre les solutions retenues aux processus organisationnels de sécurité de l'information;
» accompagne les projets dans lidentification des besoins de sécurité de I'information;
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P

participe aux analyses de risques liés  la sécurité de Finformation:

participe a la conception et & I'évolution des composantes de sécurité de l'information et de
protection des renseignements personnels des solutions d’affaires developpées ou acquises par
Retraite Québec;

maintient a jour le registre des responsabies de solufion d’affaires.

6.15 Responsable de I’évolution des processus d’affaires

7

Le responsable de I'évolution des processus d'affaires veille & ce que les processus de travail

respectent les besoins de sécurité de I'information lors de la conception des solutions d’affaires. A ce
titre, il :

4

b

s'assure que les considérations de SIAIPRP sont intégrées aux directives, aux régles
opérationnelles, aux procédures, aux guides et aux formulaires propres a son domaine
d’intervention;

recueille les besoins de sécurité de linformation des secteurs opérationnels et, s’il a lieu, les
soumets au ROSI;

conseille les unités opérationnelles en matiére de besoins, d’'améliorations et de contrdles en
matiére de sécurité de l'information;

s'assure que la sécurité de l'information et la protection des renseignements personnels sont

adequatement considérées dans le cadre d’améliorations ou de conception de solutions
d’affaires;

effectue les changements aux données de pilotage de sécurité.

6.16 Détenteur de ressources informationnelies

Chaque détenteur est responsable de la sécurité des ressources informationnelles qui Iui sont
attribuées®. A ce titre, il :

g

contribue, le cas échéant, a I'élaboration des directives, des procédures, des plans d’action et des
bilans liés a la sécurité de I'information;

catégorise chaque ressource informationnelle selon sa valeur en matiére de disponibilité,
d'intégrité et de confidentialité, et ce, conformément a la méthode adoptée par l'organisation;

effectue le suivi des risques liés & la sécurité des ressources informationnelles placées sous sa
responsabilité;

s’assure de I'adéquation entre, d’une part, les mesures de sécurité et les contrles de prévention
et de détection a intégrer aux solutions d’affaires et, d'autre part, la gravité des risques liés 3 la
SIAIPRP ainsi qu’aux actes répréhensibles:

veille a ce que les mesures de sécurité et les contrdles internes conséquents soient mis en place
et appliqués dans les solutions d’affaires:

nomme des détenteurs adjoints pour le soutenir dans ses responsabilités.
nomme un responsable pour chacune des solutions d'affaires sous sa responsabilité.

® La liste des détenteurs de ressources informationnelles est consignée dans le Registre d'autorité de la sécurité de I'information.
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6.17 Détenteur adjoint de ressources informationnelles

Chaque détenteur adjoint de ressources informationnelles apporte son soutien au détenteur dans ses
responsabilités®. A-ce titre, il :

» contribue a I'élaboration ou valide des documents de gouvernance en matiére de sécurité de
l'information, d’accés a l'information et de protection de renseignements personnels;

participe au processus de catégorisation de 'information;

s’assure d’une contribution de son secteur aux analyses de risques liés & la sécurité de
Finformation;

» participe a la mise en place des mesures de sécurité et des contrles internes consequents dans
les solutions d’affaires;

» participe aux processus opérationnels en matiére de sécurité de l'information (incidents, gestion
de l'identité et des accés, avis, dérogations, etc.);

» effectue une reddition de compte au détenteur de ses interventions ou décisions en matiére de
sécurité de linformation.

6.18 Responsable de solution d’affaires

Chaque responsable d’une solution daffaires velile a ia sécurité de la solufion d'affaires qui lui est
attribuées?,
6.19 Gestionnaire

Chaque gestionnaire s’assure que son personnel respecte les politiques, les directives et les
processus en matiére de SIAIPRP. A ce titre, il :

» intégre la gestion des risques liés a la SIAIPRP dans ses opérations;
» met en place les mesures de contrdle requises et adéquates;

» est imputable des ‘privilfeges d’acceés logiques et physiques détenus par son personnel et de ceux
donnant accés aux ressources informationnelles placées sous sa responsabilité;

> révise périodiquement I'octroi des privileges d’accés logiques et physiques en s’assurant que son
personnel détient uniquement les accés nécessaires a ses taches.

6.20 Personnel
Les membres du personnel jouent un rdle essentiel en matiére de SIAIPRP. A ce titre, ils :

» protégent les ressources informationnelles mises a leur disposition en les utilisant avec

discernement et aux seules fins permises, et ce, conformément aux régles prévues dans les
différents documents d’encadrement;

» signalent sans tarder tout probléme ou défaillance de sécurité a leur supérieur immédiat ou selon
la procédure applicable.

7. APPLICATION DU CADRE DE GESTION

Le cadre de gestion en matiére de SIAIPRP est sous la responsabilité du ROSI.

8 La liste des détenteurs adjoints de ressources informationnelles est consignée dans le Registre d'autorité de la sécurité de Vinformation.

7'La liste des responsabies de solufions d'affaires est consignée dans ie Registre des responsables de soiution d'affaires, A noter due ce
registre n'est toutefols pas encore en vigueur en juillet 20182
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8. ENTREE EN VIGUEUR

Le cadre de gestion en matiére de SIAIPRP entre en vigueur & la date de son adoption par le
président-directeur général.

9. REVISION

Le cadre de gestion en matiére de SIAIPRP est révisé tous les trois ans a la suite de son entrée
en vigueur ou lors de tout changement majeur.
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ANNEXE 1

Liste des acronymes et signification

Organismes publics

BANQ : Bibliothéque et Archives nationales du Québec

CERT/AQ: Equipe de réponse aux incidents de sécurité de linformation de [I'administration
québécoise

CF: Contrdleur des finances

CSPQ: Centre de services partagés du Québec

MCE-SIDPC : Ministére du Conseil exécutif - Secrétariat aux institutions démocratiques et a la
participation citoyenne

MJQ : Ministére de la Justice du Québec
MSP : Ministére de la Sécurité publique
sSQ: Sireté du Québec

Instances gouvernementales de concertation

CCGSI: Comité de coordination gouvernementale de la sécurité de l'information
EIMSIG : Equipe intégrée sur les menaces a la sécurité de I'information gouvernementale

Intervenants Retraite Québec en gestion de la sécurité de information

Acronyme Titre

CA Conseil d’administration

CCSE Coordonnateur de la continuité des services essentiels

CODIR Comité de direction

coaGl Coordonnateur organisationnel de gestion des incidents technologiques

Cosl Conseiller organisationnel en sécurité de I'information

cv Comité de vérification

DSl Dirigeant sectoriel de l'information

PDG Président-directeur général

RAIPRP Responsable de I'accés a l'information et de la protection des renseignements
personnels

ROS Responsable organisationnel de la sécurité

ROSI Responsable organisationnel de la sécurité de I'information
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Retraite

P &
Québec am

Président :
Coordonnatrice :

Membres :

Auditeur libre :

Secrétaire du comité :

Direction de la gouvernance en sécurité

COMITE DE SECURITE

18 SEPTEMBRE 2018 -14 H30A 16 H 30
SALLE 745-A

Responsable organisationnel de la sécurité (ROS) — Daniel Charbonneau (VPSO)

Conseillére organisationnelle en sécurité de I'information (COSI) — Anne-Marie Drolet (DGS)

Jasmin Bédard (DAESP), Nancy Chalifour (DPRC), Julie Falardeau (DGCRM), Diane Labrecque

(DSA), Diane Larouche (SCST), Louis Larouche (DFCO), Guy Lavallée (RAIPRP), Valérie
Lévesque (DRH), Michel Martin (DST), Francine Monat (DESC)

Sarah Leclerc (DAI)

Stéphanie Ménard (DGS)

ORDRE DU JOUR
SUJET RESPONSABLE/INVITES MOTIF HEURE ke

1. Adoption de I'ordre du jour D. Charbonneau )} 14h30 5

Adoption du compte rendu du 13 juin 2018
2. Suivi du Plan d’action triennal 2018-2020 en Si au 31 ao(t A.-M. Drolet D 14h35 20

e  Suivi de I'état d’avancement des travaux liés i [a S|
pour le secteur RRSP

3. Etat de situation sur la continuité des services essentiels A.-M. Drolet D 14h55 10
4. Suivi du budget dédié a la sécurité au 31 juillet A.-M. Drolet ] 15h05 5
5. Suivi du Plan de sensibilisation et de formation en SIAIPRP S. Ménard | 15h10 10

au 30 juin
6. Bilan des incidents de sécurité au 31 aodt Responsables des | 15h20 10

domaines de la sécurité

7. Table des intervenants en sécurité A.-M. Drolet | 15h30 5
8. Retour sur les recommandations concernant le filtrage Web A.-M. Drolet ] 15h35 5

pour la navigation sur internet
9. Etat de situation et recommandations portant sur le Y. Sidi-Ahmed D 15h40 25

maguillage des données dans les environnements de

développement et d’essais
10. | Sensibilisation sur les principes d’authentification forte B. Guay I 16h05 20
11. | Varia D. Charbonneau | 16h25 5
Fin prévue de la rencontre : 16 h 30
Prochaine rencontre : 19 novembre de 13 h 30 3 15 h 30

Légende :

I : Information / D : Décision






COMPTE RENDU

Retraite I
VAl BB A .
Quebec o] COMITE DE SECURITE

Direction de la gouvernance en sécurité

13)uIN201810HA12H
PLACE DE LA CITE — SALLE 625-A

Etaient présents :
Responsable organisationnel de la sécurité (ROS) — Daniel Charbonneau (VPSO)

Elisabeth Allard (DRH), Nancy Chalifour (DPRC), Diane Labrecque (DSA), Diane
Larouche (SCST), Louis Larouche (DFCQ), Michel Martin (DST) et Francine Monat
(DESC)

Sarah Leclerc (DAI)
Stéphanie Ménard (DGS)

Président :

Membres :

Auditeur libre :
Secrétaire de la réunion :

Jacques Carrier en remplacement de Sylvain Pouliot (DAESP), Luc Chamberland
(DAESP), Guy Lavallée en remplacement de Benoit Laniel (RAIPRP), Hugo Lavoie
(DST) et Luc Paquet (Secrétariat du Conseil du trésor)

Julie Falardeau (DGCRM), Benoit Laniel (RAIPRP) et Sylvain Pouliot (DAESP)

Invités :

Etaient absents :

SUJETS

COMPTE RENDU

Adoption de I'ordre
du jour et du
compte rendu du
19 avril 2018

Registre des points de
Suivi

L'ordre du jour de la présente rencontre et le compte rendu de la réunion du
19 avril 2018 sont adoptés.

Tous les points de suivi inscrits au registre ont été fermés lors de la rencontre du
19 avril 2018. Aucun point supplémentaire n’a été inscrit depuis.

Orientations de
gouvernance en
matiére
d’infonuagique

M. Luc Paquet, du Secrétariat du Conseil du trésor, effectue une présentation
portant sur I'infonuagique. Les éléments suivants sont notamment abordés :

e Le recours a I’infonuagiqUe vise principalement a diminuer les coits
d’exploitation des infrastructures technologiques et des applications et 3
accroitre I'agilité au sein d’un organisme en permettant, entre autres :

o un libre service et une utilisation sur demande des services de
technologies de {'information;

o0 une adaptation des ressources disponibles selon les besoins;
O un paiement a la consommation.

e Ence quia trait a la sécurité de I'information, il s’agit d’une responsabilité
partagée entre 'organisme et le fournisseur de service. Ainsi, organisme
ayant recours a ces services doit s’assurer que la solution choisie
permettra de répondre adéquatement a ses exigences de sécurité ainsi
qu’aux risques qu’il aura identifiés, par exemple.

Du c6té de Retraite Québec, un groupe de travail sera mis en place par la direction
des services technologiques pour adresser les préoccupations relatives 3
Finfonuagique, dont la sécurité de rinformation et la protection des
renseignements personnels.



SUJETS COMPTE RENDU

Cadre de gestion en La version révisée du Cadre de gestion en matiére de sécurité de I'information,
matiére de SIAIPRP d’accés a Finformation et de protection des renseignements personnels (SIAIPRP),
transmise aux membres du comité pour validation préalablement a la rencontre,

est discutée.

Les membres du comité recommandent au »PDG, en CODIR, d’adopter la version
révisée du Cadre de gestion en matiere de SIAIPRP.

_, y

Suivi du Plan d’action  Le suivi du Plan d’action triennal 2018-2020 en Sl au 30 avrilf est présenté.
triennal 2018-2020 en
Sl au 30 avril X

%

N
X
X

b
M

Bilan des incidents de  Le bilan des incidents de sécurité au 30 avril 2018 est présenté.

sécurité au 30 avril

Positionnement surle  Le positionnement sur le dossier des identifiants est présente.
dossier des

identifiants _ X



SUJETS COMPTE RENDU

*

i
7. Bilan de I'exercice Le bilan de I'exercice annuel de reléve technologique \(
annuel de reléve ‘ '

technologique — \(

De facon sommaire, les résultats de I'exercice ont été concluants. X

Le prochain exercice pourrait avoir lieu dés Fautomne.

8. Recommandations Les recommandations concernant le filtrage Web, qui vise a limiter I'accés par le
concernant le filtrage  personnel a certains sites Internet par I'entremise du réseau de Retraite Québec,
Web pour la sont présentées.

navigation sur Internet

X

En raison de considérations liées a la productivité, & Véthique et plus
particulierement a la sécurité, un exercice d’analyse réalisé au cours des derniers
mois méne toutefois a proposer une nouvelle approche, soit :

S







PLAN D’ACTION 2018

SENSIBILISATION ET FORMATION EN
SECURITE DE L’'INFORMATION, ACCES
A L'INFORMATION ET PROTECTION
DES RENSEIGNEMENTS PERSONNELS

SUIVI AU 31 AOUT 2018

Responsable organisationnel de la sécurité de information
Janvier 2018

Québec:

&g
2g

4



Axe 1 : Sensibiliser le personnel 3 la SI* et 3 ' AIPRP?

Objectif 1.1

Sensibiliser le
nouveau personnel
en matiere de Sl et
d’AIPRP

Objectif 1.2

Mettre sur pied une
campagne de
sensibilisation
annuelle en matiere
de Sl et d’AIPRP

Actions 2018 Cibles Suivi au 31 aolit Statut
Poursuivre la sensibilisation | Présentation effectuée | La présentation a été En continu
des nouveaux employés a chacune des journées | effectuée a chacune des 6
dans le cadre des journées d’accueil journées d’accueil
d’accueil organisationnel organisationnel organisationnel tenues au
cours du premier semestre
de I'année.
Ces journées se
poursuivront a 'automne.
Poursuivre les rencontres de | 100 % des nouveaux Tous les nouveaux En continu
sensibilisation dans le cadre | gestionnaires gestionnaires (18) entrés en
du processus d’accueil des rencontrés poste au cours du premier
nouveaux gestionnaires semestre de I'année ont été
rencontrés.
Les rencontres se
poursuivront a I'automne.
Action 2018 Cible Suivi au 31 asiit Statut
En collaboration avec la DC3, | Stratégie de La campagne de Terminé

élaborer et mettre en ceuvre
une stratégie de
communication visant a
sensibiliser I'ensemble du
personnel de Retraite
Québec

communication mise en
ceuvre

sensibilisation a porté sur la
gestion des incidents liés a la
Sl et ala PRP et s’est tenue
du 4 au 8 juin 2018.

Les principaux moyens de
communication mis de
I'avant au cours de cette
campagne sont la pose
d’affiches dans les locaux de
Retraite Québec,
I'élaboration d’une page
thématique et la publication
d’une manchette sur la
gestion des incidents de Sl et
de PRP.

Selon les statistiques
disponibles, 749 visites ont
été comptabilisées sur le site
thématique alors que la
manchette a été vue par 377
personnes.

1 5écurité de information (SI)
2 pcces a I'information et protection des renseignements personnels (AIPRP)
3 Direction des communications (DC)




Axe 1 : Sensibiliser le personnel 4 la SI* et & ' AIPRP?

Objectif 1.3 Actions 2018 Cibles Suivi au-31 aoiit Statut
R EA Publier des capsules 10 capsules publiées Au cours du premier En continu
pers‘(‘mnef en d’information dans l'intranet semestre de 'année, 6

matiere de Sl et de Retraite Québec capshles d’information ont

d'A"_: RP de fagon été publiées dans I'intranet

continue de Retraite Québec.

Les publications se
poursuivront a 'automne.

Bonifier, de fagon continue, | Page thématique La page thématique dédiée a | En continu
la page thématique dédiée a | bonifiée de facon laSletal’AIPRP a été

la Si et a 'AIPRP dans continue bonifiée, notamment afin

I'intranet de Retraite d’y intégrer 'information

Québec pertinente en lien avec la

gestion des incidents.

Elaborer et mettre en ceuvre | Liste des besoins L'élaboration et la mise en A venir
une stratégie afin de recensés ceuvre de la stratégie sont
recenser les besoins de planifiées pour 'automne.

sensibilisation de
l'organisation

4 Sécurité de 'information (St)
® Accés a I'information et protection des renseignements personnels (AIPRP)



Axe 2 : Accroitre 'expertise et le savoir-faire en Sl et en AIPRP

Objectif 2.1

S'assurer de la prise
en compte des
principes de Sl et

o’ AIPRP dans les
processus de
formation

Action 2018

Cibles Suivi au 31 aolt Statut

Elaborer et mettre en ceuvre | Bilan de la stratégie de | Un travail de recensement En cours
une stratégie afin de recensement des des différentes formations
recenser les différentes différentes formations | offertes a Retraite Québec
formations a la tache offertes est en cours de réalisation
offertes au sein de Retraite par I'équipe responsable de
Québec dans le but la coordination des
d’évaluer si elles répondent formations et devrait étre
aux objectifs visés, et complété au cours de
procéder aux ajustements I'automne.
e Lorsque les résultats de cet

exercice seront rendus

disponibles, une stratégie

sera élaborée afin,

notamment, de déterminer

si ces formations peuvent

répondre aux objectifs visés.
Débuter les travaux visant la | Plan de travail élaboré Les travaux visant En cours

conception d’une formation
interactive en Sl et en AIPRP

I’élaboration de la formation
interactive sont débutés.
Deux rencontres ont eu lieu
avec I'équipe de conception®
afin de procéder a 'analyse
des besoins.

Suivant une troisieme
rencontre qui se tiendra au
cours de 'automne, une
stratégie d’intervention sera
élaborée, laquelle établira
notamment I'approche
retenue, I'évaluation des
efforts ainsi que I'échéancier
des travaux.

& Service de la formation, de I'aide 3 la tache et de I'assurance qualité, Direction du soutien a la prestation de services




Axe 2 : Accroitre I'expertise et le savoir-faire en Sl et en AIPRP

Objectif 2.2

Accroitre les
connaissances des
intervenants ciblés
en ce quia trait a
I’évoiution des
risques, des
menaces et des
pratiques en Si et en
AIPRP

Actions 2018 Cibles Suivi au 31 aofit Statut
Elaborer et mettre en ceuvre | Liste des besoins L’élaboration ainsi que la A venir
une stratégie afin de recensés mise en ceuvre de la
recenser les besoins de stratégie sont prévues pour
formation de I'organisation I'automne.
Transmettre une revue Nombre de revues Au total, 6 revues ont été En continu
mensuelle de I'actualité en transmises transmises aux membres de
Sl aux membres de la table la table des intervenants en
des intervenants en SI Sl au cours du premier
semestre de'lannée.
Cette action se poursuivra a
I'automne.
Tenir une rencontre portant | Rencontre tenue La rencontre avec les Terminé
sur I'évolution des menaces membres de la table des
en St avec les membres du intervenants en Sl a eu lieu
comité de sécurité ainsi le 26 mars 2018.
qu’avec les membres de la
table des intervenants en S| La rencontre avec les
membres du comité de
sécurité a eu lieu le 19 avril
2018.
Réaliser une présentation Présentation effectuée | La présentation a été Terminé
sur les risques effectuée le 19 février 2018,
organisationnels liés a la S|
auprés des membres du
comité de sécurité
Tenir une rencontre portant | Rencontre tenue La présentation se fera lors A venir

sur les principes
d’authentification forte avec
les membres du comité de
sécurité

de la rencontre du comité de
sécurité du 19 septembre
2018.
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Sensublllsatlon et formatlon en SIAIPRP
Suivi du Plan d’actlon 2018 au 31 aolit

Comité de sé.cgr.ité :
18 septembre 2018

Retraite

Québec B

Portrait au 31 ao(it 2018

- Actions terminées (3) -

En ccllabcrauon avecla DG, élaborer et
mettre en ceuvre une stratégie de
communication visant 3 sensibiliser
I'ensemble du personnel de Retralte
Québec

Tenir une rencontre portant sur
I'évolution des menaces en §1 avec les
membres dy comité de séeurité ainsi
qu'avec les membres de la table des

, intervenants en Sl

" Résliser une présentattdn surles risques
arganisationnels lids & la Sl auprds des
' membres du comité de sécurité

Campagne surid gawmt des mddents fids 2 lasi eta fa PRP

tenwe du 4 au 8 juin

Principaux meoyens de communication ris de Favant :
*  pose d'affiches dans les locaur de Retraite Québec
» dlaboration d'une page thématique
* ‘publication d'une manchette -

Selon les statistigues dispontbles: =

« visites du site thématigue; 749

> [ectures dela mam:hetze 377

Rencentre effectuee avec les membres de fatable. des
intervenants le 26 mars 2018 et avec fes membres du comité
de sécurité le 19 avrit 2018

Présentation effectuée le 16 février 2018

3
%

Québec S5

20/11/2019



Portrait au 31 ao(t 2018

- Actions réalisées en continu (5) -

Poursuivre [a sensibilisation des +  Présentation effectude 3 chacune des 6 journées d'accueil

nouveaux employés dans le cadre des crganisationnel

journées d'accuel organisationnel »  Poursufte des rencontresa Fautomne
Poursuivre les rencontres de * Rencontre effectuée avec tous les nouveaux
sensibifisation dans le cadre du processus gestionnaires {18} entrés en poste
d'accueildes nouveaux gestionnaires *  Poursuite des rencontres & l'automne

Publier des capsules dinformation dans  * 6 capsules d’information publides

Pintranet de Retraite Québec ~»  Poursuite des publications & f'automne
Bonifier, de facon continue, 1a page *  Page thématique bonifide, notamment afin o’y intégrer
thématique dédiée & la 5 et 3 VAIPRP Vinformatien pertinente en lien avec |a gestion des
dans 'intranet de Retraite Québec incidents liés 4 1a 5t et a la PRP
Transmetire une revie mensuelle de *  § revues transmises
factualité en S} azx membresde latable  +  poursuite de Faction 2 I'automne
des intervenants en Sl
i \‘U\—U\rb E 2~

Portrait au 31 ao{it 2018

- Actions en cours (2) -

Elaborer et mettre en ceuvre une * Recensement en cours de réalisation par Péquipe responsabile
stratégie afin de racenser les différentes de la coordination des formations

formations a la tache pffertesauseinde  « Elaboration d'upe stratégie & prévoir & 'automne lorsque les
Retraite Québec dans la but d'évaluersi résuitats de V'exercice seront rendus gisponibles afin,

efles répondent aux objectifs visés, et notamment, de déterminer si ces formations peuvent
procéder aux ajustements reguis au répondre aux objectifs visés

besoin

Débuter fes travaux visant la conception  * Deux rencontres tenues avec I'équipe de conception afin de

d’une formation interactiveen Sl et en procéder 3 analyse des besoins
AIPRP « Elaboration de la stratégte d'intervention prévue pour
Fautomne

Retrajte

Québec 55

20/11/2019



Portrait au 31 ao(it 2018

- Actions 3 venir (3) -

Elzborer et mettre eh ciuvre une = [Elaboration et mise en cauvre de la stratégie planifiées pour
stratégie afin de recenserles besoins de Pautomne

sensibilisation de Yorganisation

Elaborer et mettre en ceuvre une * Elaboration et mise en ceuvre de la stratégte planifiées pour
stratégie afin de recenser les besoins de lautomne

formation de f'organisation

Tenir une rencontre portant sur les «  Présentation pl;évue lbfs de fa rentontre du comité de
principes d'authentification forte avec securité du 19 septembre 2018

les membres du comité de sécurité

Retraite

Québec G5
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Président ;
Coordonnatrice :

Membres :

Auditeur libre :

Secrétaire du comité :

Direction de la gouvernance en sécurité

COMITE DE SECURITE

19 NOVEMBRE 2018 -13H30A 15 H
SALLE 760-A

Responsable organisationnel de la sécurité (ROS) — Daniel Charbonneau {VPSO)
Conseillére organisationnelle en sécurité de I'information (COSI) - Anne-Marie Drolet (DGS)

Jasmin Bédard (DAESP), Julie Falardeau (DGCRM), Stéphanie Joncas (SGA), Diane Labrecque

(DSA), Diane Larouche (SCST), Louis Larouche (DFCO), Guy Lavallée (RAIPRP), Valérie
Lévesque (DRH), Michel Martin (DST) et Francine Monat (DESC)

Sarah Leclerc (DAI)

Stéphanie Ménard (DGS)

ORDRE DU JOUR
SUJET RESPONSABLE/INVITES MOTIF | HEURE ﬁ:fg
1. Adoption de I'ordre du jour D. Charbonneau D 13h30 5
Adoption du compte rendu du 18 septembre 2018
Registre des points de suivi
2. | Etat de situation sur la sécurisation des DMU D. Aubé I 13h35 20
3. Suivis gestion intégrée de la sécurité Responsables des I 13h55 15
®  Ressources financiéres domaines de la sécurité
e Ressources humaines
®  Ressources matérielles
4, Directive sur la protection de F'information dans I’utilisation A.-M. Drolet D 14h10 10
des outils de travail
5. Directive sur la gestion de Fidentité et des accés (GIA) A.-M. Drolet D 14h20 10
6. Registre des risques liés a la S dans les projets et initiatives A.-M. Drolet | 14h30 10
ciblées
7. Campagne spéciale de sensibilisation S. Ménard ! 14h40 10
8. Plan d’action triennal 2019-2021 en Sl A.-M. Drolet ! 14h50 5
9. Varia D. Charbonneau I 14h55 5
Fin prévue de la rencontre : 15 h
Prochaine rencontre : 13 décembre de 14 ha 16 h
Légende :

| : Information / D : Décision
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Retraite —— COMPTE RENDU
‘uﬁébec o COMITE DE SECURITE

Direction de la gouvernance en sécurité

18 SerTEMBRE 2018 14 H30A 16 H 30
PLACE DE LA CITE — SALLE 740-A

Etaient présents :

Président : Responsable organisationnel de la sécurité (ROS) — Daniel Charbonneau (VPSO)

Membres : Jasmin Bédard (DAESP), Nancy Chalifour (DPRC), Julie Falardeau (DGCRM), Diane
Labrecque (DSA), Diane Larouche (SCST), Louis Larouche (DFCO), Michel Martin
(DST) et Francine Monat (DESC)

Auditeurs libres : Sarah Leclerc (DA) et Nicolas Scheire
Secrétaire de la réunion : Stéphanie Ménard (DGS)

Invités : Jacques Carrier (DAESP), Bruno Guay (DAESP), Line Jobin en remplacement de
Valérie Lévesque (DRH), Sophie LaBelle-Jackson en replacement de Guy Lavallée
(RAIPRP) et Yamina Sidi-Ahmed (DAESP)

Etaient absents : Guy Lavallée (RAIPRP) et Valérie Lévesque (DRH)
SUIETS COMPTE RENDU
1. Adoption de l'ordre L'ordre du jour de la présente rencontre et le compte rendu de la réunion du
du jour et du 13 juin 2018 sont adoptés.
compte rendu du 13 x
juin 2018

2,  SuividuPland'action  sujvi du Plan d’action triennal 2018-2020 en Si au 31 aoiit
triennal 2018-2020 en . — . o i .
Sl au 31 aoiit Le suivi du Plan d’action triennal 2018-2020 en Sl au 31 aoiit est présenté.

® Suivi de I'état y

d’avancement des

travaux liés a la Sl \(

X

Suivi de I'état d’avancement des travaux liés 3 la Si \(

L’état d’avancement des travaux liés a la SI \(

présenté. S S 5(

e également



SUJETS

COMPTE RENDU

X
X

Suivant la présentation, les membres du comité recommandent au PDG, en CODIR,
de convenir d’acheminer au CV le suivi du Plan d’action triennal 2018-2020 en Sl
au 31 ao(t ainsi que le suivi de I'état d’avancement des travaux liés a ia Sl pour le

\ \

3'

Etat de situation sur la
continuité des services
essentiels

Un état de situation concernant la gestion de la continuité des services essentiels
est présenté.

De fagon générale, les travaux se déroulent selon les échéanciers établis.
L’élaboration des différentes composantes du Plan de continuité des services
essentiels (PCSE) sera initiée au cours des prochaines semaines par la DGS, qui
rencontrera les responsables de chacun des plans afin de les accompagner dans
leur démarche. La livraison du PCSE est prévue pour le mois de juin 2019 afin de
répondre aux exigences gouvernementales.

Suivant la présentation, les membres du comité recommandent au PDG, en CODIR,
de convenir d’acheminer au CV I'état de situation sur la continuité des services
essentiels.

Suivi du budget dédié
a la sécurité au 31
juillet

Le suivi du budget dédié a la sécurité au 31 juillet est présenté.

Des explications sont fournies par chacune des directions impliquées quant aux
écarts observés entre le budget initial et la dépense estimée au 31 juillet.

Suivi du Plan de
sensibilisation et de
formation en SIAIPRP
au 31 ao(t

Le suivi du plan de sensibilisation et de formation en SIAIPRP au 31 aoit est
présenté. Sur 13 actions prévues pour I'année 2018 :

e 3 sont terminées;

e 5 se réalisent de facon continue;

e 2 sont en cours de réalisation;

e 3 devront étre réalisées au cours de 'automne.
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Parmi les actions réalisées, notons la tenue de la campagne annuelle de
sensibilisation. Celle-ci s’est déroulée du 4 au 8 juin 2018 et portait sur la gestion
des incidents liés a la Sl et a la PRP.

6.

Bilan des incidents de
sécurité au 31 ao(t

Le bilan des incidents de sécurité au 31 ao(t 2018 est présenté.

Les responsables de la sécurité de I'information, des ressources matérielles et des
ressources humaines font état des incidents pour leur domaine respectif. De fagon

sommaire, X

En ce qui concerne les mesures d’urgence,

7.

Table des intervenants
en sécurité

Un bref état de situation concernant les activités de la Table des intervenants en
sécurité est présenté.

Ce groupe de travail avait principalement pour objectif de favoriser les échanges
entre les différents secteurs de Retraite Québec quant 3 leurs préoccupations en
matiére de SI. Aprés deux ans d’activité, il est toutefois constaté que dans sa forme
actuelle, il ne permet pas d’atteindre les objectifs visés. La DGS propose donc de
mettre les activités de la Table sur la glace pour la prochaine année et d’adopter
une approche plus agile, ol les intervenants sont ciblés en fonction des besoins
dans le cadre d'ateliers de travail.

Les membres du comité sont en accord avec la proposition énoncée.

Retour sur les
recommandations
concernant le filtrag
Web pour la
navigation sur Inter

Un retour est fait sur les recommandations concernant le filtrage Web présentées
au comité en juin 2018.

Etat de situation et
recommandations
portant sur le
maquillage des
données dans les
environnements de
développement et
d’essais

L’état de situation et les recommandations portant sur le magquillage des données
dans les environnements de développement et d’essais sont présentés.

| X



SUJETS

COMPTE RENDU

e

X\
\

Ces recommandations sont approuvées par les membres du comité. La DSA
évaluera les efforts requis afin de les mettre en ceuvre.

10. Sensibilisation sur les

Plusieurs concepts, de différentes complexités, sont liés au domaine de la gestion

principes de l'identité et des acceés. Dans I'objectif de démystifier auprés des membres du
d’authentification comité celui de I'authentification, une présentation portant sur les principes
forte d’authentification forte est effectuée. Les éléments suivants sont notamment
abordés :

o les facteurs d’authentification et I'authentification muiti facteurs;

i X

e les travaux® de positionnement en cours concernant une solution

corporative d’authentification.
11. Varia Aucun varia
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Québec Registre des points de suivi

Comité de sécurité

Points de suivi — En cours

pour la navigation sur Internet

Afin de gérer le changement occasionné par la mise en
ceuvre des recommandations qui ont été approuvées par
les membres du comité, une stratégie leur sera proposée
par le Service de la conception des services
technologiques.

Date
No Description Personne responsable | Suivi / Etat
Créé Fermé
20180918-01 | Retour sur les recommandations concernant le filtrage Web 2018-09-18 Valérie Lévesque
pour la navigation sur Internet
20180918-02 | Retour sur les recommandations concernant le filtrage Web 2018-09-18 Diane Larouche

Retraite Québec

(2017-09) 1de3
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Québec Registre des points de suivi
Comité de sécurité

Points de suivi - Fermés

La Directive sur le développement en milieu utilisateur a été
présentée. Toutefois, son cycle de validation n’étant pas terminé
au moment de la rencontre, il a été convenu de la transmettre
ultérieurement par courriel aux membres du comité afin de
recommander son adoption par le PDG, en CODIR.

Date
No Description Personne responsable | Suivi / Etat
Creé Fermé
20180219-01 | Résultats des tests d’intrusion 2017 et plan d’action 2018-02-19 2018-04-19 Diané Larouche \
J / ;
20171120-01 | Directive sur le développement en milieu utilisateur 2017-11-20 2018-01-23 Sylvain Pouliot- e ladirective a été transmise aux membres

le CODIR le 23 janvier 2018.

du comité le 15 janvier 2018 pour
recommandation. Elle a été adoptée par

2

Retraite Québec

(2017-09) 2 de3
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Québec Registre des points de suivi
Comité de sécurité

Points de suivi - Fermeés

Date
No Description Personne responsable | Suivi / Etat
Créé Fermé
20170914-01 | Résultats du bilan d’impact sur les affaires i 2017-09-14 2017-11-20 Anne-Marie Drolet

Retraite Québec

(2017-09) 3 de3
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Annexe 1

Directive

Protection de l'information dans F'utilisation des outils de travail

1. CONTEXTE ET OBJECTIFS

1.1. CONTEXTE

Retraite Québec fournit des outils de travail 3 son personnel et a certains
intervenants afin qu’ils puissent exercer adéquatement leurs fonctions.

L'utilisation de ces outils par ces utilisateurs comporte toutefois certains
risques liés a la protection de I'information qu’ils servent i traiter.

Cette directive découle de la Politique sur la gestion de la sécurité de
Iinformation, de Vaccés a Vlinformation et de la protection des
renseignements personnels.

1.2. OBJECTIFS

La directive précise les obligations et les comportements attendus des
utilisateurs et des intervenants a qui elle s’applique afin :

® de réduire les risques liés a la protection de I'information lors de
I'utilisation des outils fournis par Retraite Québec;

® queles mesures de sécurité mises en place pour réduire ces risques
soient suffisantes et non excessives;

® quecesoutils soient utilisés de fagon sécuritaire et dans le respect des
exigences légales et réglementaires ainsi que des principes éthiques
applicables.

2. CADRE JURIDIQUE OU DE REFERENCE ADMINISTRATIVE

Cette directive s’appuie sur les documents suivants :

Loi sur I"accés aux documents des organismes publics et sur [a protection des
renseignements personnels;

Directive sur la sécurité de I'information gouvernementale;

Cadre de gestion en matiére de sécurité de Pinformation, d’accés a
Pinformation et de protection des renseignements personnels, Retraite
Québec;

Politique de gestion intégrée de la sécurité, Retraite Québec:;

Politique sur la gestion de la sécurité de l'information, de Vacces 3
Finformation et de la protection des renseignements personnels, Retraite
Québec;

Code de déontologie du personnel de Retraite Québec;
Guide sur I'éthique du personnel de Retraite Québec.
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CHAMP D’ APPLICATION

Cette directive touche I'utilisation des outils de travail qui appartiennent a Retraite
Québec ou qui sont détenus par celle-ci.

Elle s’applique a tout utilisateur qui en fait usage dans les locaux de Retraite Québec
ou pour le travail a distance.

DEFINITIONS

Appareil mobile : Appareil informatique sans fil pouvant étre utilisé en se déplacant
et qui posséde I'énergie électrique nécessaire pour fonctionner de maniére autonome
(ex. : ordinateur portable et téléphone intelligent).

Entente de confidentialité : Engagement formel entre les parties qui vise a garder
strictement confidentiels tous les renseignements ou documents fournis, échangés
ou rendus accessibles entre ces mémes parties.

Equipement informatique : Ensemble du matériel et des logiciels nécessaires a la
collecte, au traitement et  la transmission de l'information numérique. Il comprend
notamment les postes de travail, les logiciels, les périphériques, les appareils mobiles
et les supports de stockage.

Mesure de sécurité : Moyen concret qui assure, en tout ou en partie, la protection de
V'information face 3 un risque. Son application vise a réduire la probabilité que ce
risque se concrétise ou a en réduire les conséquences.

Outil de travail : Tous les systémes de mission, les applications, les logiciels, le courrier
électronique, 'accés a Internet, les postes de travail, les périphériques, les appareils
mobiles, les supports de stockage, les cartes d’acces, les jetons d’acces a distance et
tout autre appareil ou composante qui servent a traiter ou emmagasiner de
Vinformation.

Renseignement confidentiel : Information qui ne doit étre transmise qu’a un nombre
limité de personnes qui sont autorisées a y avoir accés. Cet acces est assorti d’une ou
de plusieurs conditions prévues par la Loi sur I'acces.

Ce type d’information inclut notamment :

¢ Iinformation stratégique (ex. : appel d’offres avant publication et budget);

e celle qui pourrait avoir une incidence sur les relations intergouvernementales
et sur les décisions administratives ou politiques (ex. : projet de loi);

e celle qui pourrait étre utilisée pour nuire a la sécurité de 'organisation, de ses
systemes, etc. (ex.: plan du réseau et configuration d’équipement de
contréle);

e les renseignements personnels.
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Utilisateur : Ce terme englobe le personnel, les gestionnaires et les administrateurs
de Retraite Québec, les membres de comités de retraite, les prestataires de services
ainsi que les fournisseurs et leur personnel ou leurs sous-traitants.

5. MODALITES D’ APPLICATION

5.1. Comportement attendu des utilisateurs

L’utilisateur a recours aux outils de travail dans le respect :

des lois, directives et régles gouvernementales que Retraite Québec doit
respecter;

de la législation en matiére de droits de propriété intellectuelle;

des régles, des exigences, des pratiques et des mesures en sécurité de
I'information en vigueur & Retraite Québec.

Il se sert uniquement des outils qu’il a le droit d’utiliser dans le cadre de son
travail a Retraite Québec. S'il utilise occasionnellement certains de ces outils 3
des fins personnelles, il le fait dans le respect des éléments énoncés 3 la
section 5.1.7.

5.1.1.

Utilisation sécuritaire des outils de travail

L'utilisateur a recours aux technologies de linformation et a certains
moyens .de communication, notamment le courrier électronique,
I'équipement informatique et I'accés a Internet.
Ainsi, il s’engage a :
® ne pas apporter de modifications matérielles ou logicielles aux
outils qui lui sont confiés;
¢ conserver et respecter les mesures de sécurité qui y sont intégrées.

De plus, l'utilisateur :

e utilise ces outils de maniére 3 ;
o protéger I'information détenue par Retraite Québec:;

O ne pas nuire a la performance de I'ensemble des services
technologiques de Retraite Québec.

® connecte au réseau de Retraite Québec uniquement de
équipement informatique préalablement autorisé par le
Responsable de la sécurité opérationnelle de Iinformation
numeérique;

® ne connecte aucune composante personnelle, ou qui n'appartient
pas a Retraite Québec, aux postes de travail mis a sa disposition par
cette dernieére;
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télécharge et installe sur I'équipement informatique de Retraite
Québec uniquement des logiciels autorisés, que ce soit sur son
poste de travail ou sur un appareil mobile fourni par I'organisation;

utilise son adresse de courrier électronique de Retraite Québec
uniquement pour les communications nécessaires a ses fonctions;

peut exceptionnellement communiquer des renseignements
personnels ou confidentiels a |'extérieur de Retraite Québec s'il
obtient I'autorisation préalable du Responsable de l'accés a
I'information et de la protection des renseignements personnels
(RAIPRP) pour le faire; lutilisateur s’assure alors que cette
information est protégée avec une méthode approuvée par le
Responsable de la sécurité opérationnelle de linformation
numérique.

5.1.2. Protection des renseignements personnels et confidentiels

En tout temps, I'utilisateur protége les renseignements personnels et
confidentiels d’une utilisation inappropriée, qu’ils soient sous support
électronique ou papier. Dans le contexte de la présente directive, ce
dernier porte donc une attention particuliére et constante afin de les
protéger.

Par conséquent, |'utilisateur :

accéde uniquement a cette information lorsque cela est nécessaire
dans le cadre de ses fonctions;

veille a restreindre 'accés uniquement aux personnes qui sont
autorisées a y accéder;

en protége la confidentialité lorsqu’elle est en transit, y compris lors
de 'impression ou de la transmission par télécopieur;

évite de tenir, dans des lieux publics, des conversations
téléphoniques qui comportent de I'information confidentielle;

respecte les exigences légales en matiere de protection des
renseignements personnels et confidentiels;

fait usage de l'information nécessaire a I'exercice de ses fonctions
dans le respect des procédures établies;

informe promptement son supérieur immédiat s’il constate toute
infraction a la présente directive, notamment de tout usage non
autorisé, frauduleux ou abusif de I'information ou des outils de
travail de Retraite Québec. Enfin, il peut aussi collaborer a la
résolution d'incidents et aux enquétes liées au non-respect de la
directive lorsque requis.

i
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5.1.3. Contrdles d’accés logiques et physiques

Retraite Québec met en place des mesures afin de contrdler I'accés aux
renseignements personnels et confidentiels qu’elle détient. L'utilisateur
respecte ces mesures. De plus, il :

s’assure de ne pas partager ou divulguer toute information qui est
destinée a vérifier son identité dans le cadre de son travail, ses
codes d’accés numériques ou ses mots de passe par exemple;

protege I'information confidentielle de tout accés non autorisé, peu
importe son support;

veille a mettre sous clé tout support électronique ou papier qui
contient de I'information confidentielle, lorsque cette information
n’est pas utilisée;

s’assure de verrouiller sa session d’ordinateur lorsqu’il quitte,
méme momentanément, son poste de travail;

utilise uniquement sa carte d’accés physique lorsque cela est
nécessaire dans le cadre de ses fonctions et selon les plages
horaires et les lieux autorisés par son gestionnaire;

ne préte jamais cette carte;

informe rapidement le Service des ressources matérielles de la
perte ou du vol de cette carte;

accompagne les visiteurs dans tous leurs déplacements a I'intérieur
des locaux de Retraite Québec;

porte attention a ne pas laisser entrer une personne inconnue dans
les locaux de Retraite Québec et signale & son gestionnaire toute
situation inhabituelle a cet égard.

5.1.4. Appareil mobile

Lors de 'utilisation d’un appareil mobile appartenant a Retraite Québec,
l'utilisateur :

active un mot de passe sécuritaire dés qu’il prend possession de
I'appareil et ne le divulgue pas;

utilise exclusivement - ses propres empreintes digitales pour
déverrouiller son appareil, si ce dernier est doté de cette
fonctionnalité;

ne communique pas d’information confidentielle par texto;

attend l'autorisation préalable du Responsable des ressources
technologiques avant de déclencher une mise a jour logicielle de
son appareil, ceci pour éviter de rendre ce dernier non fonctionnel;
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effectue cette mise a jour dés que I'autorisation lui en a été donnée
par le Responsable des ressources technologiques;

n’identifie pas V'appareil mobile comme étant la propriété de
Retraite Québec (avec un autocollant par exemple), ceci afin de ne
pas attirer I'intérét de personnes malveillantes;

informe rapidement le centre d’assistance de la perte ou du vol de
son appareil afin que son contenu puisse étre détruit a distance si
cela est techniquement possible;

configure ses comptes personnels de courrier électronique (Gmail,
Hotmail, etc.) dans des comptes distincts du compte de courrier de
Retraite Québec. Il le fait a partir des boutiques d’applications
autorisées et y accéde a partir d'une icdne distincte de celle utilisée
pour le courrier électronique de Retraite Québec;

y installe uniquement des applications autorisées par le
Responsable de la sécurité opérationnelle de Finformation
numérique et les utilise dans le respect des regles en vigueur;
range |'appareil mobile en lieu sur lorsqu’il ne |'utilise pas;

utilise le cable de sécurité fourni avec I'ordinateur portable afin de
le protéger du vol.

5.1.6. Respect de la propriété de I'information et droits de propriété
intellectuelle

L’utilisateur n’a aucun droit de propriété sur I'information ou sur tout
document auquel il peut avoir accés dans le cadre de son travail.

Il respecte et protége les droits de propriété intellectuelle détenus par
Retraite Québec ou par autrui, les droits d’auteur par exemple. Il ne peut
contrevenir a ces droits par reproduction ou autrement.
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5.1.7. Utilisation a des fins personnelles

A I'exception du courrier électronique de Retraite Québec, Iutilisateur
peut avoir recours aux outils de travail a des fins personnelles afin de
faciliter la conciliation du travail et de sa vie personnelle. Lorsque cette
utilisation se fait sur les heures de travail :

e elle est d'une durée et d’'une fréquence raisonnables;
e elle respecte en tout temps les régles et les devoirs
déontologiques et éthiques applicables aux employés de I'Etat.

5.2. Controle et surveillance

Retraite Québec assure la sécurité de ses outils de travail en appliquant des
mesures proportionnelles aux risques encourus. Elle peut effectuer des contréles
périodiques ou ponctuels afin de s’assurer du respect de la présente directive.

Elle peut accéder a I'information présente sur I'équipement informatique qu’elle
fournit a l'utilisateur. Ce dernier comprend que Retraite Québec peut surveiller
I'utilisation de ces outils et que les résultats de cette surveillance peuvent étre
inscrits dans un registre.

5.3. Sanctions et mesures
Les contrevenants a la présente directive sont sujets :

e alalimitation ou au retrait de leurs accés logiques ou physiques aux outils
de travail de Retraite Québec;

e a des mesures administratives ou disciplinaires pouvant aller jusqu’au
congédiement.

6. ROLES ET RESPONSABILITES

6.1. Comité de direction
e Examine et recommande l'adoption de la présente directive par le
président-directeur général (PDG).
6.2. Comité de sécurité

¢ Examine et recommande I'adoption de la présente directive par le PDG en
comité de direction. ‘

6.3. Président-directeur général (PDG)A

e Adopte la présente directive en comité de direction.

6.4. Responsable organisationnel de la sécurité de Finformation (ROSI)

* Adopte les exigences de sécurité liées a I'utilisation des outils de travail qui
sont précisées dans la section Modalités d’application;
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» Est responsable de la présente dire

qu’elle soit diffusée a tous
section Champ d’applicati
* que ses régles d’utillisatio
6.5. Responsable de I'accés a I'information

renseignements personnels (RAIPRP)

e Donne son avis lors de la commu
ou confidentiels;
e Conseille les gestionnaires et |

sécuritaire des renseignements pe

Collabore a la sensibilisation et
I'utilisation sécuritaire des outi
Conseiller organisationnel en sécu

6.6. Conseiller organisationnel en sécurité

Directive

ctive, et a ce titre, s’assure :

les types d’utilisateurs précisés dans la
on;

n soient bien comprises par ceux-ci.

et de la protection des
nication de renseignements personnels

e personnel en matiére d’utilisation
rsonnels;

a)

a la formation du personnel dans
s de travail, conjointement avec le
rité de I'information (COSI).

de I'information (COSI)

Définit les exigences de sécurité lices a I'utilisation des outils de travail qui

sont précisées dans la section Modalités d’application;

Sensibilise et forme le personnel|a l'utilisation sécuritaire des outils de

travail, conjointement avec le RAIPRP.

6.7. Responsable des ressources technoloéiques

e S'assure que l'utilisateur ne puisse

sécurité installées sur I'équipemen
e Applique les mesures de sécurité

sécurité opérationnelle de I'inform

Lorsque cela est possible, s’assu
appareil mobile soit détruite en ca
appareil a un nouvel utilisateur
recyclé ou jeté.

désactiver ou modifier les fonctions de
t informatique;

ecommandées par le Responsable de la

1:ation numérique;

re que l'information contenue sur un
s de perte ou de vol, de transfert de cet
u avant que l'appareil ne soit réparé,

6.8. Responsable de la sécurité opérationnelle de I'information numérique

e Recommande les mesures de

sécurité requises afin de protéger

I'information en fonction de son niveau de sensibilite;

Définit les exigences de sécurité applicables a la connexion d’équipement

au réseau de Retraite Québec et autorise cette connexion;

travail.

Accompagne les utilisateurs dans l'utilisation sécuritaire des outils de
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6.9. Responsable des ressources humaines

Etablit les mesures administratives ou disciplinaires applicables au non-
respect de la présente directive;

Accompagne les gestionnaires lorsque ces mesures doivent é&tre
appliquées.

6.10. Responsable de la gestion contractuelle et des ressources matérielles

Gestion contractuelle

Inclut une clause dans les contrats de service qui porte sur I'obligation du
prestataire de services de :

o respecter la présente directive;

o s'assurer que son personnel a une compréhension adéquate des
obligations qui en découlent;

o fournir une attestation de sécurité ou une vérification d’antécédents
criminels délivrée par un corps policier lorsque ce prestataire de
services est susceptible de travailler avec des données confidentielles
ou- avec des systemes de stockage ou de traitement de données
confidentielles;

o faire signer une entente de confidentialité & son personnel et de
vérifier leurs antécédents avant leur entrée en fonction 3 Retraite
Québec.

Ressources matérielles

Identifie et met en place les mesures de sécurité physique nécessaires pour
protéger adéquatement I'information et les outils de travail;

Diffuse ces mesures afin de favoriser leur compréhension et leur respect
par les utilisateurs;

S’asssure de fournir le support nécessaire aux utilisateurs en cas de besoin,
pour l'annulation des droits d’accés associés a une carte perdue par
exemple.

6.11. Gestionnaire

S’assure qu’une entente de confidentialité a été signée lors de F'embauche
d’une ressource externe et que la vérification de ses antécédents a été
réalisée avant son entrée en fonction a Retraite Québec;

Se familiarise avec les comportements attendus de la présente directive,
en informe son personnel et s’assure que ce dernier la comprenne et la
respecte;

Consulte le RAIPRP en cas de doute en matiére d’utilisation sécuritaire des
renseignements personnels;
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o Applique les mesures admlmstratlves et disciplinaires établies par le
Responsable des ressources huma nes lorsque cela est applicable;

e Communique tout incident de sécurité dont il a connaissance et qui est

survenu a la suite d’'un manquemént a la directive.

6.12. Utilisateur

e Se familiarise avec les comportements attendus précisés dans la section
Modalités d’application et les respecte;

e Consulte son gestionnaire lorsqu’il doute du bon niveau de sécurité d’une
opération ou d'un équipement;

e Rapporte a son gestionnaire tout manquement a la directive et, le cas
échéant, communique un incident de sécurité.

7. DISPOSITIONS FINALES

a. Responsable du document: Responsable organisationnel de la sécurité de
Vinformation (ROSI)

b. Approuvé par:

c. Entrée en vigueur:

d. -Mise a jour : A tous les trois ans ou au besoin.

e. Reddition de compte : Le ROSI est responsable de déposer les documents de

gouvernance en lien avec cette directivle auprés du comité de sécurité, qui les
proposera pour adoption auprés du comité de direction. ~
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Gestion de l'identité et des accés

1. CONTEXTE ET OBJECTIFS

1.1. CONTEXTE

Dans le cadre de sa mission, Retraite Québec doit protéger I'information
qu’elle détient. Par conséquent, les accés a cette information doivent étre
accordés en fonction des besoins inhérents aux taches a accomplir.

A cet effet, un programme de gestion de V'identité et des accés (PGIA) est mis
en ceuvre afin d'implanter des processus de gestion de Fidentité et des accés
(GIA) qui répondent aux meilleures pratiques dans le domaine et d’instituer
une dynamique d’amélioration continue en cette matiére.

1.2. OBIECTIFS

La directive a pour but d’encadrer :

* la gestion de l'identité afin de s’assurer qu’une entité qui accéde a de
Finformation puisse étre reconnue distinctement;

* la gestion des accés afin de s’assurer qu’une entité puisse accéder
uniquement a l'information nécessaire pour la réalisation des tiches
associées a sa fonction;

e lePGIA, qui permet I'amélioration continue des pratiques en la matiére
en fonction de I'évolution des besoins de I’'organisation.

2. CADRE JURIDIQUE OU DE REFERENCE ADMINISTRATIVE

Cette directive prend appui sur les documents pertinents du cadre normatif de
Retraite Québec.

Se référer a la section Politique et Directive de I'intranet.

3. CHAMP D’APPLICATION

La directive s’applique & toute personne physique ou morale ou 3 tout systéme
informatique qui utilise ou qui accéde 3 de I'information détenue par Retraite Québec.

4. DEFINITIONS

Les expressions contenues dans la directive ont le sens prévu dans le document
Vocabulaire en matiére de GIA 3 Retraite Québec.

Pour tous les autres cas, les définitions prévues au Grand dictionnaire terminologique
de I'Office québécois de la langue francaise feront foi.
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5. MODALITE’S D’ APPLICATION

5.1. Concevoir un programme de gestion de l'identité et des acceés

Retraite Québec privilégie une approche d’amélioration continue de ses
mécanismes de GIA.

A cet effet, elle doit mettre en place un PGIA (annexe A), lequel prévoit :

e La mise en place d’'un cadre normatif en GIA et d’une structure
administrative de gestion;

e La mise en ceuvre de plans d’action incluant des activités de formation et
de sensibilisation;

e la vérification du PGIA au moyen d’indicateurs de mesure de la
performance et de reddition de corﬁpte;

e La rétroaction et 'amélioration du PGIA sur la base des mécanismes de
suivis.

5.2. Encadrer et planifier les activités du programme de gestion de I'identité et
des accés

I’encadrement ainsi que la planification du PGIA ont pour finalité de définir et
de mettre en place: i

e Les principes et les orientations en matiére de GIA;

¢ Une directive de GIA;

e Les exigences d’architecture;

e Des activités de veille et de sensibiI!isation;

¢ Des plans d’action; ‘

e Des indicateurs de gestion et de mesure de la performance incluant la
reddition de’comptes et 'amélioration continue.

5.3. Réaliser les processus de gestion de I'idlntité et des acces

L'approche de gestion mise en plac‘e par Retraite Québec implique la

formalisation et la mise en ceuvre des processus suivants :
e Gérer l'identité;
o Modéliser les acces;
e Habiliter les utilisateurs;
e Controler les accés;

e Réaliser des activités de vérification et de certification des accés.

Ces processus doivent étre soutenus par des procédures, des guides et des outils
disponibles, efficaces et efficients ainsi que par des intervenants formés.
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5.3.1.

5.3.2.

5.3.3.

5.3.4.

Directive

Gérer 'identité

L'instance de gestion appropriée, ou le responsable désigné selon le cas,
doit s’assurer de formaliser et de maintenir a jour un processus pour gérer
I'identité. Ce processus doit :

e permettre de connaitre toutes les entités et de les reconnaitre
distinctement, dans le cadre de 'accés et de lutilisation des
ressources informationnelles de I'organisation;

e faciliter la préservation de I'intégrité de I'information d’identité
au moyen de sources de données reconnues.

Modeéliser les accés

L'instance de gestion appropriée, ou le responsable désigné selon le cas,
doit formaliser et maintenir & jour un processus afin de structurer les
privileges d’acces.

Les privileges d’accés sont modélisés en rdles d’entreprise prenant
notamment appui sur les considérations suivantes :

¢ Lesroblesd’entreprise sont modélisés selon F'unité administrative,
le métier, les taches spécifiques ou la participation & un projet ou
a un comité;

® Lles privileges d’accés associés a un réle d’entreprise sont
proportionnels aux besoins d’accés minimum du réle concerné et
tiennent compte du besoin de séparation des tiches.

Habiliter les utilisateurs

L'instance de gestion appropriée, ou le responsable désigné selon le cas,
doit s’assurer de documenter et de maintenir 3 jour un processus pour
habiliter les utilisateurs. Ce processus- doit permettre d’octroyer aux
utilisateurs des roles d’entrep{ise.

Sans préjudice de ce qui précéde, des privileges d'accés discrétionnaires
peuvent étre octroyés sans passer par des rdles d'entreprise, mais
uniquement dans des circonstances exceptionnelles.

Contrdler les acces

L'instance de gestion appropriée, ou le responsable désigné selon le cas,
doit s’assurer de documenter et maintenir a jour. des processus
automatisés ou manuels pour contrdler tous les accés. Ces processus
doivent permettre d'autoriser ou de refuser I'accés 3 une ressource
informationnelle de Retraite Québec en fonction des privileges d’acces
accordés.
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5.3.5. Vérifier et certifier Pidentité et les accés

L'instance de gestion appropriée, ‘ou le responsable désigné selon le cas,

doit s’assurer de documenter et de maintenir a jour un processus pour

vérifier et certifier I'identité et Ies! accés. Ce processus doit permettre de

vérifier et certifier :

e L'intégrité des données d’identité;
e Le contenu des réles d’entreprise définis;
Les privileéges d’acces octroyés aux utilisateurs.

6. ROLES ET RESPONSABILITES

Cette section décrit les réles! et responsabilités en matiére de GIA. Elle vient préciser
'le Cadre de gestion de la sécurité de I'information, de I'accés a l'information et de la
protection des renseignements personnels de!Retraite Québec.

6.1. Comité de direction (CODIR)

e Examine et recommande l'adoption de la présente directive par le
président-directeur général (PDG)

6.2. Comité de sécurité

e Examine la présente directive et en recommande l'adoption par le PDG en
comité de direction;

e Examine la reddition de comptes soumise par le directeur du PGIA.

6.3. Comité directeur du PGIA

e Assure le suivi‘ et I'encadrement du PGIA en conformité avec les
orientations de Retraite Québec;

e Assure [|‘amélioration continue du PGIA incluant ses processus
opérationnels;

e Participe 2 la priorisation et a la réussite de I'ensemble des projets et des
initiatives contribuant a I'atteinte-des objectifs du PGIA;
e Approuve les biens livrables de gouvernance en matiéere de GIA;

e Passe en revue les enjeux et les risques ayant un impact modéré, significatif
ou critique sur le PGIA;

e Assure et facilite I'atteinte des objEctifs et des résultats du PGIA;

e Approuve les demandes de changement du PGIA ou des projets et des

initiatives qui le composent.

'

1 La désignation de la majorité des réles est consignée dans le Registre d’autorité de la sécurité de I'information.
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6.4. Table d’architecture intégrée du PGIA

Animée par les architectes intégrateurs, cette table :

Valide I'alignement de la solution de GIA avec la vision et les besoins de
sécurité de Retraite Québec;

S’assure de la cohérence et de Vintégration de Fensemble des projets et
initiatives avec les objectifs du PGIA;

Favorise la compréhension commune des besoins en matiére de GIA;

Agit a titre d’'instance de concertation et voit a régler les enjeux de sécurité
et de cohérence en relation avec le PGIA;

Echange sur les meilleures alternatives et la meilleure intégration en vue
d’optimiser les solutions des projets et initiatives du PGIA;

Voit a maintenir une architecture compléte de la solution de GIA.

6.5. Président-directeur général (PDG)

Adopte la présente directive en comité de direction.

6.6. Responsable organisationnel de la sécurité de Finformation (ROSI), porteur
du PGIA

Approuve les besoins d’affaires, principes, orientations et exigences de
GIA;

Soumet au comité de sécurité les documents d’encadrement en matiére
de GIA;

S’assure de la formalisation et de la mise en ceuvre du PGIA;

Etablit I'organisation globale du PGIA, notamment la mise en place d’un
comité directeur ou il agit 4 titre de président;

Répond du PGIA auprés du comité de gouvernance du portefeuille de
projets (CGPP) et du CODIR, notamment en ce qui a trait aux risques, aux
enjeux et a l'atteinte des objectifs des projets inscrits au portefeuille de
projets organisationnel;

S’assure de la mise en place de processus et d’indicateurs de gestion afin
que les identités, les réles d’entreprise et les habilitations soient validés et
certifiés par les détenteurs adjoints et les gestionnaires.

6.7. Conseiller organisationnel de la sécurité de Finformation (cosl), directeur du

PGIA

Elabore la présente directive;

S’assure de l'identification des besoins d’affaires et des orientations de
gouvernance de GIA;

Assure la reddition de comptes du PGIA;
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e Valide les livrables de gouvernance du PGIA et les présente pour
approbation au comité directeur du|PGIA;

e Fait un suivi des risques stratégiques de |'ensemble du PGIA;
e S’assure que le PGIA atteint les résultats et les bénéfices attendus;

e Assiste les détenteurs, détenteurs| adjoints et gestionnaires dans leurs
responsabilités en matiere de GIA;

s S'assure de Vapplication des exigences de sécurité dans la solution de GIA;

e S’assure qu’une gestion spécifique et soutenue est faite des privileges
d’accés élevés et critiques;

e S'assure de la cohérence et de la conformité des solutions avec les
objectifs, les orientations du PGIA, les stratégies organisationnelles et les
orientations d’architecture.

6.8. Coordonnateur du PGIA
e Soutient le directeur du PGIA dans Tes responsabilités et, a cet effet :

o assure une coordination entre les projets et gere I'arrimage entre
les projets et les initiatives;

o suitles points d’amélioratilon, les enjeux et autres préoccupations
en lien avec le PGIA;

o fait le suivi de I'avancement du PGIA et en rend compte au
directeur du PGIA; - .

o assure un suivi intégré de la gestion du changement du PGIA.

e Assure un suivi des travaux de la Table d’architecture intégrée du PGIA et
en fait un suivi auprés du directeur et du comité directeur du PGIA.

6.9. Détenteur ou détenteur adjoint

e Sassure que les privilkges djaccés portant sur les ressources
informationnelles sous sa responsabilité sont inclus dans un role
d’entreprise; '

e Indique les modalités d’octroi des ressources informationnelles sous sa
responsabilité;

o Vérifie et certifie périodiquement que les rdles d’entreprise sous sa
responsabilité demeurent justifiés, diment autorisés et conformes aux
processus et exigences de Retraite Québec en termes de GIA;

e Confirme rapidement au porteur du PGIA la fin d’'une entente avec un
partenaire d’affaires. l
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6.10. Gestionnaire

Vérifie et certifie périodiquement que les identités et les habilitations sous
sa responsabilité demeurent justifiées, dliment autorisées et conformes
aux processus et exigences de GIA de Retraite Québec;

Nomme un Représentant utilisateur en sécurité (RUS) pour son unité
administrative afin de I’assister dans ses responsabilités;

S’assure que son équipe d’affaires participe activement a la définition et a
I’évolution des roles d’entreprise;

Informe le modélisateur de toute modification & son organisation du travail
qui peut avoir une répercussion sur un réle d’entreprise.

A titre de Responsable de Réle d’entreprise, tout gestionnaire :

Obtient, du responsable d’une solution d’affaires, I'autorisation d’inclure
dans un rdle d’entreprise un privilege d’accés a une ressource
informationnelle de la solution d’affaires concernée;

Approuve le contenu les priviléges d’accés octroyés par un rdle sous sa
responsabilité;

Indique les réles d’entreprise incompatibles pour éviter qu'ils ne soient
octroyés a un méme utilisateur;

Indique les modalités d’habilitation du rdle;

Vérifie et certifie de fagon périodique que le contenu d’un réle d’entreprise
sous sa responsabilité est conforme avec le besoin d’affaires exprimé et
respecte toutes les regles de sécurité en vigueur;

Vérifie et certifie de fagon périodique la pertinence des habilitations
d’utilisateur aux roles d’entreprise sous sa responsabilité.

6.11. Responsable de solutions d’affaires

Approuve, sur demande du responsable de réle d’entreprise, les priviléges
d’acces associés a la solution d’affaires relevant de sa responsabilité;

Valide que la solution d’affaires dont il est responsable permet la mise en
ceuvre du principe de la séparation des taches, du moindre privilége et du
besoin de savoir;

S'assure que la solution d’affaires s’intégre aux processus de GIA en
vigueur;

S’assure de 'arrimage et de I'interopérabilité de la solution d’affaires avec
les outils de GIA faisant partie de I'infrastructure;

S’assure que la solution d’affaires comporte des mécanismes permettant
de controler adéquatement les accés, de vérifier et de certifier les
priviléges d’accés définis et octroyés aux utilisateurs;

Intégre et documente les activités de GIA tout au long du cycle de vie de |a
solution afin d’en faciliter la vérification;
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J
e S’assure de la cohérence des processus d’affaires et des roles qui y sont
associés avec les principes et orientations du PGIA;

e Rédige des processus d’affaires qui s’appuient sur ces réles d’entreprise;

e Contribue a I'évolution du PGIA dans une dynamique d’amélioration
continue.

! 6.12. Responsable des ressources technologiques
e Met en place une équipe spécialisée et dédiée a la GIA;

e Implante une solution de GIA qui est intuitive, conviviale et accessible pour
I'utilisateur;

e Soutient les utilisateurs dans le cadre de la mise en ceuvre des processus
de GIA.

6.13. Responsable de la sécurité opérationnelle de I'information numérique
e Met en ceuvre les régles de sécurité opérationnelle eh matiére de GIA;

e Formalise, met en ceuvre et maintient a jour des procédures, des
formations et des guides opérationnels appropriés afin de soutenir les
processus de GIA et leurs intervenants.

6.14. Responsable de la journalisation et de la surveillance

e S’assure que toute activité de la solution de GIA est journalisée et que la
tracabilité des acces est maintenue de bout en bout;

e S’assure que des alertes sont générées lors de la détection d’une utilisation
inadéquate des privileges d’acces élevés ou critiques;

e S’assure que les rapports de surveillance des activités de GIA sont analysés
et que les actions requises sont prises.

6.15. Responsable de I’architecture d’entreprise — Segment sécurité

e Assure une concertation entre les architectes des solutions affaires, les
architectes Tl et les représentants de I'architecture d’entreprise;

: e Assure I'intégration des solutions d’affaires congues et réalisées par les
projets ou initiatives du PGIA;

e Elabore des documents d’encadrement qui répondent aux orientations de
gouvernance du PGIA énoncées par le ROSI.

6.16. Responsable des ressources humaines

e Collabore activement aux processus de GIA, particulierement lors des
mouvements de personnel et lors des réorganisations, afin de contribuer a
maintenir des données de GIA fiables.
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6.17. Représentant utilisateur en sécurité (RUS)

e Soutient le gestionnaire de son unité administrative dans la gestion des
acces des membres de cette unité :

o avise celui-ci de tout probléme survenu dans la gestion des
privileges d’acces;

o prépare les informations nécessaires a l'octroi des priviléges
d’accés de l'utilisateur;

o crée le dossier d’identification de I'utilisateur dans la solution de
GIA;

o Vérifie I'état des dossiers d’identification d’un utilisateur dans la
solution de GlA;

o fait un suivi rigoureux des dates de désactivation des priviléges
d’accés pour le personnel ayant une date de fin de contrat ou de
fin d’emploi;

o valide périodiquement les privileges d’accés accordés aux
personnes relevant de son unité administrative;

o apporte sa contribution a toute activité de définition ou
d’évolqtion des roles d’entreprise, incluant la vérification de la
conformité et de la certification des priviléges d’accés.

6.18. Modélisateur

e Définit et fait évoluer la méthode de modélisation des accés de Retraite
Québec et assure la modélisation des réles d’entreprise en conséquence;

e S’assure que les outils, guides et régles d’affaires servant 3 la modélisation
des accés sont disponibles;

* Analyse toute demande d’évolution de rdles d’entreprise et produit une
recommandation en collaboration avec les intervenants d’affaires ou
techniques;

» Obtient Vapprobation requise du gestionnaire agissant a titre de
responsable d’un réle d’entreprise, ou du responsable de la solution

d’affaires concernée, et voit a la mise en ceuvre des réles d’entreprise
définis.

6.19. Pilote de solution d’affaires

e Contribue a la prise en charge des exigences de GIA, dans le cadre de
F'exploitation et de la mise & niveau de solutions d’affaires;

e S’assure de la conformité de toute demande de changement avec les
exigences applicables en GIA;

» Contribue a la modélisation des réles d’entreprise;

® Participe a toute activité de mesure de la conformité de solutions d’affaires
avec les exigences de GIA applicables;
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e Soutient le responsable de la solution d’affaires ainsi que le RUS dans les
activités de GIA.

En plus des responsabilités de pilote de solution d’affaires, le pilote de la
solution de GIA :

e Intégre les roles d’entreprise dans la solution de GIA;

e Analyse et déclare au directeur du PGIA toute non-conformité de la
solution avec le cadre normatif en matiére de GIA.

6.20. Employé

¢ Informe son gestionnaire dans les meilleurs délais s’il constate détenir des
privileges d’accés non requis pour I'exécution de ses taches.

7. DISPOSITIONS FINALES

a. Responsable du document : La directive est sous la responsabilité du ROSI.
b. Approuvé par: La directive a été approuvée par le PDG
c. Entrée en vigueur : La directive entre en vigueurle../../ ...

d. Mise a jour : Le ROSI est responsable de la mise a jour de cette directive qui sera
révisée tous les trois ans ou au besoin.

e. Reddition de comptes : Le ROSI est responsable de prendre toutes les mesures

raisonnables afin de s’assurér d’une reddition de comptes compléte et a jour sur
la mise en ceuvre et le respect de la directive.

10
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Annexe B - Principaux réles en matiére de gestion de l'identité et des accés

Role

Délégataire

Responsable organisationnel de la sécurité de
I'information (ROSI), porteur du PGIA

Vice-président aux services a |'organisation

Conseiller organiéationnel en sécurité de
I'information (COSI), directeur du PGIA

Directeur de la gouvernance en sécurité

Coordonnateur du PGIA

Coordonnateur du volet infrastructures
technologiques et du segment sécurité au
Service de V'architecture d’entreprise

Détenteurs et détenteurs adjoints

Détenteurs : président-directeur général, vice-
présidents, directeur général de la planification
et de la performance

Détenteurs adjoints : tous les directeurs

Responsable de solution d’affaires

Gestionnaires (tel que consigné au Registre des
responsables de solutions d’affaires)

Responsable des ressources technologiques

Directeur des services technologiques

Responsable de la sécurité opérationnelle de
I'information numérique

Chef du service de la conception et des services
technologiques

Responsable de la journalisation et de la surveillance

Directeur de la gouvernance en sécurité

Responsable de I'architecture d’entreprise — Segment
sécurité

Chef de service de V'architecture d’entreprise

Responsable des ressources humaines

Directeur des ressources humaines

Représentant utilisateur en sécurité (RUS)

Employés provenant de différentes unités
exergant cette fonction

Modélisateur

Employés provenant de différentes unités
exergant cette fonction

Pilote de solution d’affaires

Employés provenant de différentes unités
exercant cette fonction

Retraite Québec

La liste des roles en matiére de Sl est consignée dans le Registre d’autorité de la sécurité de I'information.
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Retraite

Québec mm

Président :
Coordonnatrice :

Membres :

Direction de la gouvernance en sécurité

COMITE DE SECURITE
13 DECEMBRE 2018-14HA15H 30
SALLE 545

Responsable organisationnel de la sécurité (ROS) — Daniel Charbonneau (VPSO)

Conseillére organisationnelle en sécurité de Finformation (COSI) — Anne-Marie Drolet (DGS)

Jasmin Bédard (DAESP), Julie Falardeau (DGCRM), Stéphanie Joncas (SGA), Diane Labrecque

(DSA), Diane Larouche (SCST), Louis Larouche (DFCO), Guy Lavallée (RAIPRP), Valérie

Lévesque (DRH), Michel Martin (DST) et Francine Monat (DESC)

Auditeur libre : Sarah Leclerc (DAI)

Secrétaire du comité: Stéphanie Ménard (DGS)

ORDRE DU JOUR
DUREE
E T \ £/INVE IR
SUJET RESPONSABLE/INVITES MOTIF HEURE A0
1. Adoption de I'ordre du jour D. Charbonneau D 14h 5
Adoption du compte rendu du 19 novembre 2018
Registre des points de suivi
2. Suivi sur les exercices d’évacuation I. Nappert | 14h05 20
S. Thibault

3. Suivis gestion intégrée de la sécurité Responsables des | 14h25 15

e Ressources financiéres domaines de la sécurité

e Ressources humaines

e Ressources matérielles
4, Directive sur la sécurité des solutions d’affaires A.-M. Drolet D 14h40 10
5, Programme de surveillance A.-M. Drolet I 14h50 20
6. Suivi des tests d’intrusions M. Martin | 15h10 15
7. Varia D. Charbonneau | 15h25 5
Fin prévue de la rencontre : 15 h 30
Prochaine rencontre : 19 février de 10h 3 12 h

Légende :

I : Information / D : Décision
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Retraite — COMPTE RENDU
Québec mm COMITE DE SECURITE
Direction de la gouvernance en sécurité 19 NOVEMBRE 2018 13 H 30 A 15 H

PLACE DE LA CITE — SALLE 760-A

Etaient présents :
Président : Responsable organisationnel de la sécurité (ROS) — Daniel Charbonneau (VPSO)

Membres : Jasmin Bédard (DAESP), Julie Falardeau (DGCRM), Stéphanie Joncas (SGA), Diane
Labrecque (DSA), Valérie Lévesque (DRH), Michel Martin (DST)

Auditeurs libres : Sarah Leclerc et Nicolas Scheire (DAI)
Secrétaire de la réunion : Stéphanie Ménard (DGS)

Invités : Dominique Aubé (DSA) et Claude-Amélie Robitaille en remplacement de Francine

Monat (DESC)
Etaient absents : Diane Larouche (SCST), Louis Larouche (DFCO), Guy Lavallée (RAIPRP) et Francine
Monat (DESC)
SUJETS COMPTE RENDU
1. Adoption de 'ordre L'ordre du jour de la présente rencontre et le compte rendu de la réunion du
du jour et du 18 septembre 2018 sont adoptés.
compte rendu du
18 septembre 2018

Registre des points de  Deux points ont été ajoutés au Registre en ce qui concerne le filtrage Web pour la
suivi navigation sur Internet.

Le premier, sous la |:¢=cnnr|c=l|'\"“'é dala NRH rancerne [a démarche en cours afin

. -~. Des’informations complémentaires seront apportées en comité de
sécurité selon I'avancement du dossier.

Le second point, sous la responsabilité du SCST, concerne la mise en ceuvre des
recommandations approuvées a ce jour. A cet effet, une stratégie de gestion du
changement sera proposée aux membres du comité de sécurité.

2. Etat de situationsurla Dans le cadre de la mise en ceuvre de la Directive sur I'encadrement du
sécurisation des DMU  développement en milieu utilisateur (DMU), un état de situation sur les travaux en
cours est présenté.

De fagon sommaire, les activités suivantes ont été réalisées :
® Présentation de la Directive a 'ensemble des gestionnaires en comité de
gestion;
e Elaboration du Registre des DMU:;

* Identification des répondants pour chaque secteur et tenue de rencontres
pour leur expliquer leur réle.



SUJETS

COMPTE RENDU

, . Un suivi auprés des répondants est
prévu afin de connaitre I’état d’avancement des travaux pour leur secteur et, au
besoin, de les accompagner dans leur démarche.

Suivis gestion intégrée

de la sécurité
{ressources
financieres, humaines
et matérielles)

Dans le contexte ou le comité de sécurité a comme mandat d'adresser les
questions de sécurité des ressources financiéres, humaines et matérielles, en plus
de la sécurité de 'information, il est convenu qu’un point a ce sujet soit désormais
ajouté a chacune des rencontres du comité.

Sécurité des ressources humaines

En matiére de santé et de sécurité au travail, un comité a été constitué et ses
membres seront formés sous peu afin d’accomplir leur réle. Une personne
responsable du dossier a également été nommée a la DRH. Un suivi plus détaillé a
ce sujet sera présenté au cours des prochaines rencontres.

Sécurité des ressources matérielles

En ce qui concerne les mesures d’urgence, une équipe est actuellement mise en
place afin d’assurer la continuité du dossier. Elle veillera notamment a la mise a
jour de l'information concernant la composition des équipes d’urgence. Un bilan
des exercices annuels d’incendie sera par ailleurs présenté lors de la rencontre du
comité du mois de décembre.

En ce qui a trait a la sécurité des locaux, une procédure de gestion des acces est
en élaboration '

Elle sera présentée aux membres du comité lors d’une prochaine
rencontre.

Sécurité des ressources financiéres

S.o.

Directive sur la
protection de
Vinformation dans
Putilisation des outils

, de travail

Des échanges ont lieu concernant la Directive sur la protection de I'information
dans l'utilisation des outils de travail. Celle-ci a été transmise aux membres du
comité pour validation préalablement a la rencontre.

Cette directive découle de la Politique de gestion de la SIAIPRP. Elle précise les
obligations et comportements attendus de tout utilisateur qui fait usage des outils
de travail appartenant a Retraite Québec ou qui sont détenus par celle-ci, tant a
Pintérieur de ses locaux que pour le travail a distance. Elle définit également les
responsabilités des principaux intervenants qui ont un rble a jouer dans la
protection de |’|nformat|on en lien avec ' utilisation des outils de travail de Retraite
Québec.

Sous réserve d’ajustements mineurs, les membres du comité recommandent au
PDG, en CODIR, d’adopter la Directive sur la protection de l'information dans
I’utilisation des outils de travail.

5.

Directive sur la gestion
de l'identité et des
acces (GIA)

La Directive sur la gestion de I'identité et des accés, également transmise aux
membres du comité pour validation préalablement a la rencontre, est discutée.

Cette directive découle de la Politique de gestion de la SIAIPRP. Elle prévoit la mise
en ceuvre du Programme de GIA, dans le but d’implanter des processus de GIA qui

2



SUJETS

COMPTE RENDU

répondent aux meilleures pratiques dans le domaine et d’instituer une dynamique
d’amélioration continue en cette matiére.

Sous réserve d’ajustements mineurs, les membres du comité recommandent au
PDG, en CODIR, d’adopter la Directive sur la GIA.

Registre des risques
liés a la Sl dans les
projets et initiatives
ciblées

Le registre des risques liés a la Sl dans les projets et initiatives ciblées est présenté.

Un atelier Kaisen sera par ailleurs réalisé au cours des prochains mois afin
d’apporter des améliorations au processus d’analyse de ces risques.

1

Campagne spéciale de
sensibilisation

La campagne spéciale de sensibilisation 2018 est présentée.

Cette campagne se tiendra du 26 novembre au 7 décembre. Elle visera a rappeler
a tout le personnel importance de respecter les régles de confidentialité et de
discrétion en vigueur a Retraite Québec. Des affiches ainsi que des publications sur
le portail de Retraite Québec seront les principaux moyens de communication
utilisés.

Plan d’action triennal
2019-2021 en Si

La mise a jour du Plan d’action triennal en Sl s’amorcera au cours des prochaines
semaines. Les membres du comité sont invités & faire part a la DGS de toute
activité en lien avec la sécurité qui devrait y étre inscrit.

Varia
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. . . .
Registre des points de suivi
Comité de sécurité

Points de suivi - Fermés
Date
No Description Personne responsable | Suivi / Etat
Créé Fermé
20180219-01 | Résultats des tests d'intrusion 2017 et plan d’action - 2018-02-19 2018-04-19 | Diane Larouche —- . i LK
/ ,
A ~
5 )'\_._..' bl | i enm 2t T e BT e ~ - .
;: ._)‘ \I‘ i -
/ \ B
\‘-.
20171120-01 | Directive sur le développement en milieu utilisateur 2017-11-20 2018-01-23 Sylvain Pouliot e ladirective a été transmise aux membres
La Directi le dével . i tilisat " du comité le 15 janvier 2018 pour
g . |retc’|veTsurt i .eve opperlne: enI.Ttl.eu . ,','tsa :ur a: s L. recommandation. Elle a été adoptée par
présentée. Toutefois, son cycf e ’e ’va idation n’étant pas terminé le CODIR le 23 janvier 2018.
au moment de la rencontre, il a été convenu de la transmettre
ultérieurement par courriel aux membres du comité afin de
recommander son adoption par le PDG, en CODIR.

Retraite Québec (2017-09) 2de3
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Québec Registre des points de suivi

Comité de sécurité

Points de suivi — En cours

pour la navigation sur Internet

e Afin de gérer le changement occasionné par la mise en
ceuvre des recommandations qui ont été approuvées par
les membres du comité, une stratégie leur sera proposée
par le Service de la conception des services
technologiques. N

Date
No Description , Personne responsable | Suivi / Etat
Créé Fermé
20180918-01 | Retour sur les recommandations concernant le filtrage Web 2018-09-18 Valérie Lévesque
pour la navigation sur Internet
[ oy |
20180918-02 Retour sur les recommandations concernant le filtrage Web 2018-09-18 Diane Larouche

Retraite Québec
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Québec Registre des points de suivi

Comité de sécurité

Points de suivi - Fermés
Date ,
No Description Personne responsable | Suivi / Etat
Créé Fermé
20170914-01 | Résultats du bilan d’impact sur les affaires 2017-09-14 2017-11-20 Anne-Marie Drolet T y
e y - - X ..... -
Retraite Québec
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Retraite

Québec

- Directive

Sécurité des solutions d’affaires

1. CONTEXTE ET OBJECTIFS

1.1. CONTEXTE

1.2

Pour réaliser sa mission, Retraite Québec a notamment recours 3 des solutions
d’affaires, qu’elles soient acquises ou développées. par I'organisation. Ces
solutions sont composées de processus, de technologies et de données qui
servent a traiter un nombre trés élevé d’informations. La complexité des
traitements réalisés par ces solutions, combinée a la nature de l'information
qu’elles servent a traiter, aménent Retraite Québec a se doter d’exigences
spécifiques liées a la sécurité des solutions d’affaires. L’organisation veille ainsi
a ce que soient intégrées des activités de sécurité a chaque étape du cycle de
vie des solutions d’affaires afin d’assurer la disponibilité, Vintégrité et la
confidentialité de I'information.

Cette directive découle de la Politique sur la gestion de la sécurité de
Iinformation, de I'accés a I'information et de la protection des renseignements
personnels,

OBIECTIFS

Cette directive vise a formaliser la prise en charge de la sécurité a chaque étape
du cycle de vie des solutions d’affaires & Retraite Québec en préservant la
disponibilité, 'intégrité et la confidentialité de I'information traitée par celles-
ci. "

Uintégration de la sécurité dans les solutions d’affaires requiert une
compréhension commune des réles et responsabilités ainsi que le respect des

modalités d’application basées sur les contrdles reconnus en matiére de
sécurité dans les solutions d’affaires.

2. CADRE JURIDIQUE OU DE REFERENCE ADMINISTRATIVE

La présente directive s’appuie sur les documents administratifs suivants de Retraite
Québec:

Politique de gestion intégrée de la sécurité;

Politique de gestion de la sécurité de Vinformation, d’accés a 'information et de
protection des renseignements personnels;

Politique de gestion intégrée des risques:

Cadre de gestion en matiére de sécurité de I'information, d’accés a 'information
et de protection des renseignements personnels;

Registre d’autorité de la sécurité de Vinformation;

Registre de catégorisation de I'information.
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Elle s’appuie aussi sur des référentiels internationaux de bonnes pratiques en matiére
de sécurité des solutions d’affaires, notamment :

* ISO/CEI 27002 Technologies de I'information - Techniques de sécurité - Code de
bonne pratique pour le management de la sécurité de I'information;

e ISO/IEC 27034-1:2011 Information technology - Security techniques - Application
security - Overview and concepts;

* ISO/IEC 27034-2:2015 Information technology - Security techniques - Application
security - Organization normative framework;

e ISO/IEC 27034-3:PROJET Information technology - Security techniques -
Application security - Application security management process;

e OWASP The Open Web Application Security Project — Software Assurance
Maturity Model (SAMM);

e Building Security In Maturity Model (BSIMM) Version 7;

e Microsoft | Security Development Lifecycle SDL Process Guidance Version 5.2.

3. CHAMP D’APPLICATION

Cette directive s’adresse a toute personne qui contribue au cycle de vie d’une solution
d’affaires. .

Elle s’applique a toute solution d’affaires utilisant de I'information détenue ou confiée
a Retraite Québec, peu importe sa localisation et le support sur lequel elle se trouve.

Elle englobe I'acquisition, la conception et I'évolution des services et systémes
informatiques qui composent les solutions d’affaires de Retraite Québec, que ce soit au
niveau des processus, des équipements, des logiciels, des applications ou de
Finfrastructure technologique.

Précisions :

Cette directive assujettit toute solution d’affaires a I'exception des documents
technologiques congus et développés en milieu utilisateur!.

Elle assujettit également les solutions qui concernent uniquement l'infrastructure
technologique, par exemple, les garde-barrieres, les serveurs de courriers, etc.

4. DEFINITIONS

Application / systéeme d’information / systéme informatique : Utilisation de moyens
informatiques pour répondre a un besoin déterminé et faciliter les processus de travail
des utilisateurs.

1 Ce type de document est assujetti a la Directive d’encadrement du développement en milieu utilisateur.
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Cycle de vie d’une solution d’affaires : Période correspondant 3 la durée de vie d’une
solution d’affaires. (Voir annexe A)

Détenteur et détenteur adjoint : Gestionnaire responsable de ressources
informationnelles, conformément au Registre d’autorité de la sécurité de Vinformation
de Retraite Québec.

Livraison d’une solution d’affaires : Ensemble des étapes du cycle de vie permettant la
mise en ceuvre d’une solution d’affaires, soit F'orientation, la conception, la réalisation,
la vérification et Fimplantation. (Voir annexe A)

Solution d’affaires : Réponse permettant 3 une organisation de satisfaire un besoin
d’affaires et d’atteindre ses objectifs commerciaux ou financiers. Une solution d’affaires
comprend notamment un systéme informatique, des processus et des données.

Pour tout autre terme, les définitions du Grand dictionnaire terminologique prévalent :
gdt.oglf.gouv.gc.ca.

MODALITES D’ APPLICATION

L'application des exigences de sécurité de la présente directive doit &tre modulée selon
I'envergure et les risques générés par Iactivité relative a la solution d’affaires. Les
activités de sécurité relatives 3 la protection des solutions d’affaires figurent a
I'annexe B.

5.1. Encadrement de la sécurité des solutions d’affaires

Le cadre de gouvernance de la sécurité de I'information inclut des documents qui
encadrent la prise en charge de la sécurité & chaque étape du cycle de vie des
solutions d’affaires. Cet encadrement vise I'application d’activités de sécurité lors
de la livraison des processus d’affaires, des applications et de Vinfrastructure
technologique constituant les solutions d’affaires.

Les activités de sécurité de chaque étape du cycle de vie des solutions d’affaires
doivent:

* reposer sur un cadre de référence prédéfini qui est constitué de principes,
d’orientations, d’exigences et de régles de sécurité;

¢ utiliser un coffre a outils regroupant des services communs et des outils de
sécurité réutilisables également prédéfinis et rendus disponibles;

o étre intégrées aux différents cadres méthodologiques ainsi qu’aux gabarits
de documents en gestion contractuelle, notamment les appels d’offres et
les contrats.

Les gestionnaires concernés doivent décrire les connaissances requises en sécurité
pour chaque type d’emploi ou tiches ceuvrant a Fune ou l'autre des étapes du
cycle de vie des solutions d’affaires.
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Orientation des besoins de sécurité des solutions d’affaires

Dés le début de I'étape d’orientation, un responsable de la solution et un
répondant de sécurité doivent &tre nommés pour assurer la sécurité de la solution
selon leurs réles et responsabilités respectifs.

Le responsable d'une solution d’affaires est généralement le gestionnaire de
Funité ol s’effectue le pilotage de la solution. Ce responsable est en mesure
d’expliquer. aux détenteurs et détenteurs adjoints concernés par la solution les
risques de sécurité et les mesures mises en place pour les mitiger.

Le répondant de sécurité d’une solution d’affaires est principalement un architecte
de sécurité qui a les connaissances nécessaires en sécurité et qui peut interagir
directement avec le responsable de la solution sans pour autant é&tre
obligatoirement dans I'unité administrative de celui-ci.

Une analyse de risques liés a la sécurité doit étre réalisée sur la portée de la
solution d’affaires et des besoins et mesures de sécurité sont identifiés afin de
réduire les risques, le cas échéant.

Les codts liés a la sécurité doivent étre évalués de facon sommaire dés le début de
I'étape d’orientation et doivent étre précisés lors des étapes suivantes.

Conception de la sécurité des solutions d’affaires

A I'étape de conception, les besoins de sécurité identifiés 3 I’étape d’orientation
doivent étre confirmés et la conception de la solution d’affaires doit étre réalisée
avec un niveau de détail qui permet aux parties prenantes de définir la capacité
organisationnelle nécessaire pour la livrer et I'exploiter de fagon sécuritaire.

Les travaux de conception doivent respecter les cadres méthodologiques ainsi que
le cadre de référence en sécurité des solutions d’affaires en vigueur 3 Retraite
Québec.

L'analyse de risques liés & la sécurité doit &tre revue en fonction des éléments
émergeant des travaux de conception et d’architecture. La documentation des
besoins et des mesures de sécurité doit étre révisée en conséquence.

Réalisation de la sécurité des solutions d’affaires

A Iétape de réalisation, les composants de la solution d’affaires doivent &tre
réalisés (développés) conformément aux spécifications de conception et intégrés
en un tout commun incluant toutes les mesures de sécurité prévues.

Les travaux de réalisation doivent respecter les cadres méthodologiques ainsi que
le cadre de référence en sécurité des solutions d’affaires en vigueur a Retraite
Québec. L'utilisation du coffre a outils de la sécurité des solutions d’affaires est
obligatoire lorsqu’applicable.
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L'analyse de risques liés a la sécurité doit étre revue en fonction des éléments
émergeant des travaux de réalisation. La documentation des besoins et des
mesures de sécurité doit &tre révisée en conséquence.

Des essais de sécurité doivent &tre réalisés selon les bonnes pratiques et le cadre
méthodologique en vigueur.

Implantation de la sécurité des solutions d’affaires

A I'étape d’implantation, les mesures de sécurité de la solution d’affaires doivent
étre mises en place dans I'environnement de production.

Les activités d’exploitation doivent é&tre révisées ou mises en place. Les procédures
opérationnelles de sécurité doivent étre rédigées et le personnel concerné doit
étre formé.

Du matériel de formation ou de sensibilisation est produit et le personnel concerné
doit étre formé, le cas échéant.

Vérification de la sécurité des solutions d’affaires

A I'étape de vérification, un contréle qualité doit &tre effectué sur tous les travaux
de livraison de la solution d’affaires.

Les travaux de conception, de réalisation et d’implantation de la solution d’affaires’
doivent étre revus afin de s’assurer que les principes de sécurité relatifs a la
disponibilité, I'intégrité et la confidentialité sont respectés, et ce, afin de faire
ressortir les vulnérabilités de sécurité et les écarts potentiels entre les phases.
Cette vérification doit &tre effectuée en respect de la séparation de tiches et de Ia
démarche prévue aux différents cadres méthodologiques. Notamment :

* Des essais d’acceptation relatifs a la sécurité doivent étre réalisés selon les
bonnes pratiques. Conséquemment, les détenteurs ou détenteurs adjoints
concernés doivent approuver ou refuser la mise en production de la
solution d’affaires et une preuve de la décision doit étre conservée.

¢ Avant la mise en ligne de la solution et selon les risques identifiés, une ou
I'ensemble des activités suivantes peuvent é&tre réalisées: test de
restauration des données, test d'intrusions et analyse des vulnérabilités.
Par la suite, les correctifs de sécurité correspondants doivent étre déployés
selon la stratégie approuvée par le responsable de la solution.

® Une assurance de la conformité doit étre réalisée avant la mise en
production de la solution.
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5.7. Exploitation et soutien de la sécurité des solutions d’affaires

A I'étape d’exploitation, une surveillance doit étre faite en continu pour détecter
des activités irréguliéres, des défaillances et des actions involontaires pouvant
affecter la solution ou la disponibilité, Vintégrité et la confidentialité de
Vinformation.

Une surveillance doit aussi étre faite pour s’assurer que les mesures de sécurité
initialement mises en place demeurent effectives et adéquates. La solution
d’affaires doit étre surveillée, évaluée et mesurée périodiquement, notamment 3
partir d’analyses de vulnérabilités, de tests d’intrusions et d’audits de sécurité afin
de s’assurer que le niveau de sécurité n’est pas réduit par les changements
apportés.

5.8. Fin de vie des solutions d’affaires

La solution d’affaires doit &tre archivée lorsqu’elle n'est plus nécessaire dans son
état actif et doit &tre détruite de fagon sécuritaire 3 la fin des délais de conservation
applicable. L’archivage et la destruction s’appliquent a toute I'information liée 3
I'application et & ses parameétres, y compris les données de la clientele, la
documentation et les journaux d’événements.

6. ROLES ET RESPONSABILITES

Cette section décrit les réles et responsabilités en matiére de sécurité des solutions
d’affaires. L'ensemble des réles ci-aprés sont définis dans les différents documents
d’encadrement de Retraite Québec. Seules les responsabilités liées 3 la sécurité des
solutions d’affaires sont ici précisées.

6.1. Comité de direction

® Examine et recommande I'adoption de la présente directive par le président-
directeur général (PDG).

6.2. Comité de sécurité

e Examine et recommande 'adoption de la présente directive par le PDG en
comité de direction.

6.3. Comité de gouvernance du portefeuille de projet

e S’assure que les livrables de gouvernance incluent les besoins de sécurité
ainsi que les co(ts inhérents. :

6.4. Président-directeur général (PDG)
e Adopte la présente directive en comité de direction. .
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6.5. Responsable organisationnel de la sécurité de I'information (ROSI)

Approuve les besoins de gouvernance pour la prise en charge de la sécurité
dans les solutions d’affaires.

Adopte, en comité de sécurité, les autres documents d’encadrement relatifs
a la sécurité des solutions d’affaires qui lui sont soumis.

Recoit la reddition de comptes relative a la mise en ceuvre de la présente
directive.

6.6. Responsable de I'accés a I'information et de la protection des renseignements
personnels (RAIPRP)

Autorise l'utilisation des renseignements personnels par les solutions
d’affaires.

S’assure du respect de la vie privée de la clientéle et du personnel.

Participe a la définition des besoins de protection des renseignements
personnels (PRP).

Collabore a I'analyse de risques liés a la sécurité.

6.7. Conseiller organisationnel de la sécurité de information (cosl)

Soumet des documents d’encadrement de la sécurité des solutions d’affaires
au ROSI pour adoption en comité de sécurité.

Recueille les besoins de gouvernance pour la prise en charge de la sécurité
des solutions d’affaires.

Conseille les détenteurs, détenteurs adjoints et gestionnaires dans leurs
responsabilités en matiére de sécurité des solutions d’affaires.

Assiste les répondants de sécurité des solutions d’affaires lors de leurs
interventions durant le cycle de vie des solutions d’affaires.

Rend compte périodiquement au ROSI de la mise en ceuvre de la présente
directive.

6.8. Détenteurs ou détenteurs adjoints

Nomme le responsable de la solution d’affaires et collabore a la prise en
charge de la sécurité dans la solution d’affaires. -

Approuve les besoins et les mesures de sécurité de la solution d’affaires en
fonction de I'évaluation et du traitement des risques.

Examine le bilan de conformité de la sécurité produit pour chaque solution
d’affaires avant la mise en production.

S’assure que les risques résiduels significatifs ou critiques soient consignés
au registre des risques organisationnels.
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6.9. Responsable d’une solution d’affaires

S’assure que la sécurité est prise en charge et adéquate durant tout le cycle
de vie de la solution d’affaires.

S'assure qu’'un répondant de sécurité des solutions d’affaires est
formellement identifié durant tout le cycle de vie de Ia solution.

S'assure qu’une analyse de risques liés 3 la sécurité est réalisée
conformément & la méthodologie en vigueur et est révisée 3 chaque étape
du cycle de vie de la solution d’affaires.

S’assure que les colits liés a la sécurité et la PRP sont inclus dans le budget
de réalisation de la solution d’affaires.

S’assure que les besoins de sécurité sont intégrés aux processus d’affaires et

adapter selon I'évolution des risques et des menaces.

Identifie les besoins de la solution d’affaires sous sa responsabilité en
matiére de continuité de services.

Autorise la mise en production de la solution d’affaires suite a I'approbation
du bilan de conformité de la sécurité de la solution d’affaires, lequel fait état
des risques résiduels, le cas échéant, et au dépét aux détenteurs ou
détenteurs adjoints de I'information utilisée par la solution d’affaires.

Réalise périodiquement des tests d’intrusion 3 I'étape d’exploitation des
solutions d’affaires et en fait le suivi auprés du Responsable de I'architecture
d’entreprise — Segment sécurité et du Responsable de la sécurité
opérationnelle de I'information numérique.

Met en place des mécanismes permettant de surveiller les accés et
I'utilisation de la solution d’affaires. .

6.10. Responsable de I'architecture d’entreprise — Segment sécurité

Oriente le besoin des composants de sécurité lors de la livraison ou de
I’évolution d’une solution d’affaires et s’assure de la conformité des
orientations tout au long de son cycle de vie, notamment en participant a
I'analyse de risques et a la conception de Farchitecture de sécurité de la
solution.

Assure |’évolution de I'architecture de sécurité de Retraite Québec.

Examine les résultats des tests d’intrusion en considérant les implications sur
I'ensemble des solutions d’affaires de Retraite Québec et propose des
correctifs, le cas échéant.

S’assure de maintenir a jour le registre des responsables de solution
d’affaires.
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6.11. Responsable du cadre méthodologique d’entreprise

Elabore un cadre de référence en sécurité des solutions d’affaires qui répond
aux exigences de la directive et aux bonnes pratiques de sécurité.

Définit une méthode d’évaluation simple, efficace et uniforme des colits en
sécurité a utiliser dés I'étape d’orientation.

6.12. Responsable du développement des solutions d’affaires

Contribue a I'évolution du cadre de référence en sécurité des solutions
d’affaires.

Intégre et documente les activités de sécurité des solutions d’affaires aux
cadres méthodologiques sous sa responsabilité.

Elabore un coffre a outils qui regroupe des services communs et des outils
de sécurité réutilisables et le rend disponible aux personnes ceuvrant a I'une
ou l'autre des étapes du cycle de vie des solutions d’affaires.

Assure un contréle qualité en matiére de sécurité du développement des
solutions d’affaires.

6.13. Responsable des ressources technologiques

Contribue a I'évolution du cadre de référence en sécurité des solutions
d’affaires.

Intégre et documente les activités de sécurité des solutions d’affaires aux
cadres méthodologiques sous sa responsabilité.

S’assure que l'efficacité des mesures de sécurité relatives aux ressources
technologiques soit maintenue en fonction de I'évolution des solutions
d’affaires et de I'évolution des menaces.

S'assure que le plan de reléve technologique prend en charge les besoins de
reprise technologique de la solution d’affaires dans le cas ol I'organisation
décide que la solution d’affaires doit faire 'objet d’une reléve prioritaire.

Assure un controle qualité en matiére de sécurité des ressources
technologiques supportant les solutions d’affaires.

6.14. Responsable de la sécurité opérationnelle de I'information numérique

Contribue a I'analyse de risques et & sa mise a jour.

Contribue a I'élaboration des besoins fonctionnels de sécurité pour la
solution.

S’assure que soit documentée et maintenue 3 jour 'architecture de sécurité
de la solution.

Examine les résultats des tests d’intrusion réalisés sur les solutions d’affaires
et propose des correctifs, le cas échéant.

S'assure que soient formés les utilisateurs concernés eu égard a I'application
des mesures de sécurité.
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A titre de Répondant de sécurité d’une solution d’affaires, I'architecte de
sécurité membre de I'équipe de la sécurité opérationnelle soutient le responsable
de la solution d’affaires en matiére de sécurité et, a cet égard, il :

Effectue le suivi des activités de sécurité a chaque étape de la livraison d’une
solution d’affaires avec ['objectif d’assurer une continuité entre ces
différentes étapes. Ce suivi concerne notamment :

o Les besoins de sécurité;

o L'analyse des risques liés a la sécurité et sa mise 3 jour selon la
méthodologie en vigueur;

o Les exigences et les mesures de sécurité proportionnelles aux
risques et a la valeur attribuée a I'information concernée lors de
I'exercice de catégorisation;

o L'architecture de sécurité;

o Les activités de vérification des étapes de conception, de réalisation
et d’implantation.

S’assure que, si une mesure de sécurité ne peut &tre appliquée tel que
planifié, un autre mécanisme est mis en place en compensation.

S’assure que les biens livrables de sécurité de la solution d’affaires sont
validés.

S’assure que la documentation des mesures de sécurité de la solution
d’affaires est maintenue a jour.

Réalise une vérification de la conformité témoignant de la prise en charge de
la sécurité de la solution d’affaires et fait état des risques résiduels, le cas
échéant.

6.15. Responsable de la gestion contractuelle

S’assure de l'intégration des exigences de sécurité des solutions d’affaires
aux documents en gestion contractuelle.

6.16. Pilote de solution

Contribue a élaborer et maintenir a jour le modeéle d’accés de la solution.
Contribue aux essais de sécurité.
Contribue a la surveillance des accés et de l'utilisation de la solution.

6.17. Gestionnaire

Actualise les critéres d’embauche du personnel en fonction des
connaissances requises en matiére de sécurité pour chaque type d’emploiou
taches ceuvrant a 'une ou l'autre des étapes du cycle de vie des solutions
d’affaires.

10
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e S’assure que le personnel sous sa responsabilité et ceuvrant a 'une ou I'autre
des étapes du cycle de vie détient les compétences requises et bénéficie
d’une formation continue.

e Le cas échéant, obtient I'assurance que le personnel d’'un fournisseur de
services détient les compétences requises en matiére de sécurité des
solutions d’affaires.

6.18. Personnel ceuvrant a la sécurité d’une solution d’affaires
e Respecte le cadre de référence en sécurité des solutions d’affaires.

e Maintient a jour ses connaissances en matiére de sécurité au niveau attendu
pour détenir la capacité d'éviter, de détecter et de corriger des
vulnérabilités.

o Effectue les activités de sécurité associées a son réle.

7. DISPOSITIONS FINALES

a. Responsable du document : Le ROSI est responsable de déposer les documents de
gouvernance en lien avec la sécurité des solutions d’affaires auprés du comité de
sécurité qui les proposera pour adoption auprés du comité de direction.

b. Approuvé par:

¢. Entrée en vigueur:

d. Mise a jour: Le ROSI est responsable de la mise a jour de cette directive. Cette
derniére sera révisée tous les trois ans ou au besoin.

e. Reddition de compte : Le ROSI est responsable de recevoir la reddition de comptes
relative a la mise en ceuvre de la présente directive.

11



ANNEXE A-  Cycle de vie des solutions d’affaires

Principales étapes dans le cycle de vie d’une solution d’affaires

4 TR

! Co,
praly € Cepy on

Orientation Conception Réalisation Implantation Exploitation et entretien Fin de vie-

Vérification

) k Vérification )

' Y
Livraison d’une solution Evolution
\ B A Déclencheur d’une évolution de la solution
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ANNEXE B-  Activités de sécurité pour la protection des solutions d’affaires
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Annexe C -

Principaux roles en matiére de sécurité des solutions d’affaires

Réle

Délégataire

Responsable organisationnel de la sécurité de
I'information (ROSI)

Vice-président aux services a |'organisation

Responsable de I'accés a I'information et de la
protection des renseignements personnels (RAIPRP)

Secrétaire général

Conseiller organisationnel en sécurité de
Vinformation (COSI)

Directeur de la gouvernance en sécurité

Détenteurs et détenteurs adjoints

Détenteurs : président-directeur général, vice-
présidents, directeur général de la planification
et de la performance

Détenteurs adjoints : tous les directeurs

Responsable d’une solution d’affaires

Gestionnaires (tel que consigné au Registre des
responsables des solutions d’affaires)

Responsable de I'architecture d’entreprise — Segment
sécurité

Chef de service de I'architecture d’entreprise

Responsable du cadre méthodologique d’entreprise

Directeur de I'architecture d’entreprise et du
soutien aux projets

Responsable du développement des solutions
d’affaires

Directeur des solutions d’affaires

Responsable des ressources technologiques

Directeur des services technologiques

Responsable de la sécurité opérationnelle de
Pinformation numérique

Chef du service de la conception et des services
technologiques

Responsable de la gestion contractuelle

Directeur de la gestion contractuelle et des
ressources matérielles

Répondant de sécurité d’une solution d’affaires

Employés oeuvrant dans I'équipe du
Responsable de la sécurité opérationnelle de
Iinformation numérique, exercant
principalement la fonction d’architecte de
sécurité

Pilote de solution

Employés provenant de différentes unités
exercant cette fonction

La liste des principaux roles en matiére de Sl est consignée dans le Registre d’autorité de la sécurité de
I'information.
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Président :
Coordonnatrice :

Membres :

Auditeur libre :

Secrétaire du comité ;

Direction de la gouvernance en sécurité

COMITE DE SECURITE

19 FEVRIER 2019-10HA 12 H
SALLE 545

Responsable organisationnel de la sécurité (ROS) — Daniel Charbonneau (VPSO)

Conseillere organisationnelle en sécurité de I'information (COSI) — Anne-Marie Drolet (DGS)

Jasmin Bédard '(DAESP), Julie Falardeau (DGCRM), Stéphanie Joncas (SGA), Diane Labrecque

(DSA), Diane Larouche (SCST), Louis Larouche (DFCO), Guy Lavallée (RAIPRP), Valérie

Lévesque (DRH), Michel Martin (DST) et Francine Monat (DESC)

Sarah Leclerc (DAI)

Stéphanie Ménard (DGS)

ORDRE DU JOUR
n 5
SUJET RESPONSABLE/INVITES MOTE HEURE :::fg
1. Adoption de I'ordre du jour D. Charbonneau D 10h 5
Adoption du compte rendu du 13 décembre 2018
Registre des points de suivi
2 Bilan de I'architecture d’entreprise — volet sécurité G. Laliberté I 10h05 20
N. Maestre
L. Tremblay
3. 3( J. Carrier | 10h25 15
4, Suivis gestion intégrée de la sécurité Responsables des | 10h40 10
e  Ressources financiéres domaines de la sea{:rite
e  Ressources humaines
®  Ressources matérielles
5. Suivi du Plan d’action triennal 2018-2020 en Sl au A.-M. Drolet D 10h50 20
31 décembre 2018
¢ Suivi de I'état d’avancement des travaux liés 3 la S|
6. Plan d’action triennal 2019-2021 en S! A.-M. Drolet D 11h10 10
7. Planification et suivi des activités de sensibilisation et de S. Ménard D 11h20 15
formation en SIAIPRP
8. Bilan annuel des incidents de sécurité Responsables des D 11h35 10
domaines de la sécurité
9. Suivi de I'enveloppe budgétaire du Plan triennal en SI A.-M. Drolet | 11h45 5
10. | Suivi des tests d’intrusions 2018 M. Martin I 11h50 10
Fin prévue de la rencontre : 12 K
Prochaine rencontre ; 15 avrilde 14 h 3 16 h
Légende :

I : Information / D : Décision
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Retraite " CoMPTE RENDU
. s ,
Qu-ébea e COMITE DE SECURITE
- Direction de la gouvernance en sécurité B .
13 DECEMBRE 2018 14 HA 16 H
PLACE DE LA CITE — SALLE 545

Etaient présents :
Président: Responsable organisationnel de la sécurité (ROS) — Daniel Charbonneau {VPSO)

Membres : Jasmin Bédard (DAESP), Stéphanie Joncas (SGA), Guy Lavallée (RAIPRP), Valérie
Lévesque (DRH), Michel Martin (DST) et Francine Monat (DESC) ‘

Auditeurs libres : Sarah Leclerc (DAI)
Secrétaire de la réunion : Stéphanie Ménard (DGS)

Invités : Isabelle Nappert et Sonia Thibault (SRM)

Etaient absents : Julie Falardeau (DGCRM), Diane Labrecque (DSA), Diane Larouche (SCST) et Louis
Larouche (DFCO)

SUIETS COMPTE RENDU
1. Adoption de 'ordre L'ordre du jour de la présente rencontre et le compte rendu de la réunion
du jour et du du 19 novembre 2018 sont adoptés.

compte rendu du

19 novembre 2018

Registre des points de suivi Deux points de suivi toujours en cours concernant la mise en ceuvre des
régles de filtrage Web. Aucune nouvelle information n’est apportée pour
le moment. Un suivi sera effectué auprés des membres du comité en
fonction de I'état d’avancement du dossier.

2. Suivi sur les exercices Un suivi sur les exercices d’évacuation est présenté.

d’évacuation .
Ces exercices se sont tenus au cours de Fautomne dans ensemble des

édifices de Retraite Québec, a I'exception.de celui de Drummondville, ou
F'exercice aura lieu d’ici le 31 mars 2019.

Les principaux constats sont les suivants :

.
X
\
X



SUJETS

COMPTE RENDU

3.  Suivis gestion intégrée de la
sécurité (ressources
financiéres, humaines et.
matérielles)

Sécurité des ressources humaines

Des travaux en matiére de santé et de sécurité au travail sont en cours du
¢Oté de la DRH. Un suivi plus détaillé a ce sujet sera présenté lors de la
prochaine rencontre du comité.

Par ailleurs, les membres du comité qui souhaiteraient que des sujets
précis soient abordés lors des prochaines rencontres sont invités & les
proposer.

Sécurité des ressources matérielles
S.o0.
Sécurité des ressources financiéres
S.o.

4.  Directive sur la sécurité des
solutions d’affaires

La Directive sur la sécurité des solutions d’affaires, qui a été transmise aux
membres du comité pour validation préalablement a la rencontre, est
discutée.

Cette directive vise a formaliser la prise en charge de la sécurité a chaque
étape du cycle de vie des solutions d’affaires a Retraite Québec, et ce, dans
le but d’assurer la disponibilité, l'intégrité et la confidentialité de
Finformation traitée par celles-ci.

La Directive précise les réles et responsabilités ainsi que les modalités
d’application a respecter en matiére de sécurité dans les solutions
d’affaires. Elle s’adresse a toute personne qui contribue'au cycle de vie de
ces solutions.

Sous réserve d’ajustements mineurs, les membres du comité
recommandent au PDG, en CODIR, d’adopter la Directive sur la sécurité
des solutions d’affaires.

5. Programme de surveillance

Le programme de surveillance est présenté.

X

Le programme est sous la responsabilité du ROSI.



SUJETS COMPTE RENDU

Suivi des tests d’intrusion Un suivi sur les tests d’intrusion réalisés en décembre 2018 est présenté.

Ces tests visaient & évaluer \‘(

X

Varia Aucun varia.
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Registre des points de suivi

Comité de sécurité

Points de suivi - En cours

pour la navigation sur Internet

e Afin de gérer le changement occasionné par la mise en
ceuvre des recommandations qui ont été approuvées par
les membres du comité, une stratégie leur sera proposée
par le Service de la conception des services
technologiques.

Date
No Description Personne responsable | Suivi / Etat
Créé Fermé
20180918-01 | Retour sur les recommandations concernant le filtrage Web 2018-09-18 Valérie Lévesque
pour la navigation sur Internet
20180918-02 | Retour sur les recommandations concernant le filtrage Web 2018-09-18 Diane Larouche

Retraite Québec
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Comité de sécurité

La Directive sur le développement en milieu utilisateur a été
présentée. Toutefois, son cycle de validation n’étant pas terminé
au moment de la rencontre, il a été convenu de la transmettre
ultérieurement par courriel aux membres du comité afin de
recommander son adoption par le PDG, en CODIR.

Points de suivi - Fermés
Date
No Description Personne responsable | Suivi / Etat
Créé Fermé
20180219-01 | Résultats des tests d’intrusion 2017 et plan d’action 2018-02-19 2018-04-19 Diane Larouche
X A
1 — s S -
20171120-01 | Directive sur le développement en milieu utilisateur 2017-11-20 2018-01-23 Sylvain Pouliot e Lladirective a été transmise aux membres

du comité le 15 janvier 2018 pour
recommandation. Elle a été adoptée par
le CODIR le 23 janvier 2018.

Retraite Québec
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Comité de sécurité

Points de suivi - Fermés

X
X

. W

Date
No Description Personne responsable
Créé Fermé
20170914-01 | Résultats du bilan d’impact sur les affaires 2017-09-14 2017-11-20 Anne-Marie Drolet

Suivi / Etat

Retraite Québec
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Plan de sensibilisation et de
formation 2018 en sécurité
de l'information, accés a
I'information et protection
des renseignements
personnels

- Suivi au 31 décembre 2018 -

Responsable organisationnel de la sécurité
de l'information



Axe 1 : Sensibiliser le personnel 4 la SI* et 4 ' AIPRP?

Objectif 1.1

Sensibiliser le
nouveau personnel
en matiere de Sl et
d’AIPRP

Objectif 1.2

Mettre sur pied
unhe campagne de
sensibilisation
annuelle en
matiére de Sl et

DC3, élaborer et mettre en
ceuvre une stratégie de
communication visant a
sensibiliser 'ensemble du
personnel de Retraite
Québec

d’AIPRP

communication mise en
ceuvre

sensibilisation portant sur la gestion
des incidents liés a la Sl et a la PRP
s'est tenue du 4 au 8 juin.

Par ailleurs, en raison de besoins
particuliers, une seconde campagne
s’est tenue du 26 novembre au 7
décembre. Elle visait a rappeler au
personnel les régles de
.confidentialité et de discrétion en
, vigueur 3 Retraite Québec.

Actions 2018 | Cibles  Suivi au 31 décembre Statut
Poursuivre la Présentation effectuée | La présentation a été effectuée a Terminé
sensibilisation des ‘a chacune des journées | chacune des 13 journées d’accueil _
nouveaux employés dans d’accueil organisationnel tenues au cours de
le cadre des journées organisationnel I'année.
d’accueil organisationnel )
Poursuivre les rencontres 100 % des nouveaux Une rencontre portant sur la Sl a été | Terminé
de sensibilisation dans le gestionnaires tenue avec chacun des nouveaux
cadre du processus rencontrés gestionnaires (22) entrés en poste au
d’accueil des nouveaux cours de I'année.
gestionnaires

Cible - | Suivi au 31 décembre Statut
En collaboration avec la Stratégie de Une premiére campagne de Terminé

1 sécurité de 'information (S1)

2 pAcces A information et protection des renseignements personnels (AIPRP)

3 Direction des communications (DC)




Axe 1 : Sensibiliser le personnel a la SI* et 3 ' AIPRP®

Objectif 1.3

Sensibiliser le
personnel en
matiére de Sl et
d'AIPRP de facon
continue

ceuvre une stratégie afin
de recenser les besoins de
sensibilisation de
{'organisation

recensés

prenantes que V'évaluation des
besoins se réaliserait de fagon
continue en fonction, notamment,
du contexte organisationnel et de
I'actualité.

Actions 2018 | Cibles | Suivi au 31 déce LS
Publier des capsules 10 capsules publiées 10 capsules d’information ont été Terminé
d’information dans - publiées dans le Portail de Retraite
I'intranet de Retraite Québec au cours de 'année.
Québec
Bonifier, de facon Page thématique La page thématique dédiée  laSl et | Terminé
continue, la page bonifiée de facon a 'AIPRP a été bonifiée, notamment
thématique dédiée a la Sl continue afin d’y intégrer l'information
et a 'AIPRP dans I'intranet pertinente en lien avec les deux
de Retraite Québec campagnes de sensibilisation.
Par ailleurs, un lien menant a cette
page a été ajouté dans I'Espace
gestionnaires, afin de permettre 3
ces derniers d’avoir facilement accés
au contenu diffusé a leur personnel.
Elaborer et mettre en Liste des besoins Il a été convenu avec les parties Terminé

# Sécurité de I'information (SI)

® Accés a I'information et protection des renseignements personnels (AIPRP)




Axe 2 : Accroitre 'expertise et le savoir-faire en Sl et en AIPRP

Objectif 2.1

S’assurer de la
prise en compte
des principes de Si
et d’AIPRP dans les
processus de
formation

la conception d’une
formation interactive en S|
et en AIPRP

formation interactive sont débutés.

Les rencontres tenues avec I'équipe
de conception’ ont permis de
procéder a I'analyse des besoins et
d’élaborer le plan de travail.

La complétude des travaux est fixée
pour la fin de 'année 2019.

;n ction 2018 | Cibles uel ‘Suivi au 31 décembre Statut
Elaborer et mettre en Bilan de la stratégie de | Le recensement des différentes Terminé
ceuvre une stratégie afin recensement des formations a la tache, réalisé par
de recenser les différentes | différentes formations | I'équipe responsable de la
formations a la tache offertes coordination des formations®, a
offertes au sein de Retraite permis de constater que I'évaluation
Québec dans le but de chaque formation n’était pas
d’évaluer si elles 'approche a retenir, notamment en
répondent aux objectifs raison de leur nombre important et
visés, et procéder aux des messages a diffuser.
ajustlements il Par conséquent, la stratégie adoptée
eesain est plutdt de miser sur I'élaboration

d’une formation interactive (voir
_cible ci-dessous), en tenant compte
des besoins spécifiques si requis.
Débuter les travaux visant | Plan de travail élaboré | Les travaux visant I'élaboration de la | Terminé

6 Service de la formation, de I'aide a la tache et de 'assurance qualité, Direction du soutien & la prestation de services

7 Idem




Axe 2 : Accroitre I'expertise et le savoir-faire en SI et en AIPRP

Objectif 2.2

Accroitre les
connaissances des
intervenants ciblés
en ce qui a trait &
Vévolution des
risques, des
menaces et des

pratiques en Sl et
en AIPRP

portant sur les principes
d’authentification forte
avec les membres du
comité de sécurité

18 septembre 2018.

Actions 2018 Cibles “Suivi au 31 décembre Statut
Elaborer et mettre en Liste des besoins Il a été convenu avec les parties Terminé
ceuvre une stratégie afin recensés prenantes que I'évaluation des
de recenser les besoins de besoins se réaliserait de facon
formation de I'organisation continue en fonction, notamment,

du contexte organisationnel et de
'actualité.

Transmettre une revue Nombre de revues Au total, 10 revues ont été Terminé
mensuelle de I'actualité en | transmises transmises aux intervenants ciblés au
Sl aux membres de la table h cours de I'année.
des intervenants en SI
Tenir une rencontre Rencontre tenue La rencontre avec les membres de la | Terminé
portant sur 'évolution des table des intervenants en Sl a eu lieu
menaces en Sl avec les le 26 mars 2018.
membres du comité de
sécurité ainsi qu’avec les La rencontre avec les membres du
membres de la table des comité de sécurité a eu lieu le
intervenants en SI 19 avril 2018.

Réaliser une présentation | Présentation effectuée | La présentation a été effectuée le Terminé

sur les risques 19 février 2018.
organisationnels liés 3 1a S|
auprés des membres du
comité de sécurité
Tenir une rencontre Rencontre tenue La présentation a été effectuée le Terminé
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Plan de sensibilisation et de
formation 2019 en sécurité
de l'information, accés a
"information et protection
des renseignements
personnels

Responsable organisationnel de la sécurité
de l'information

Janvier 2019




Axe 1: Sensibiliser le personnel a la Sl et a ’AIPRP?

Objectif 1.1 Actions 2019

Cibles

Sensibiliser le nouveau

Poursuivre la sensibilisation des nouveaux employés

LGRS RUENEE I (ans le cadre des journées d’accueil organisationnel
Sl et d'AIPRP

Présentation effectuée
a chacune des
journées d’accueil
organisationnel

Poursuivre les rencontres de sensibilisation dans le cadre
du processus d’accueil des nouveaux gestionnaires

100 % des nouveaux
gestionnaires

Objectif 1.2 \c _5;@}1'-2919.’

Mettre sur pied une

AU UMD CL R on matiére de Sl et d’AIPRP

matiére de Sl et d’AIPRP

rencontrés
Cible
Elaborer et mettre en ceuvre une activité visant a Activité mise en
campagne de sensibiliser 'ensemble du personnel de Retraite Québec | ceuvre
Cibles

Objectif 1.3 Actions 2019

S BTIEL QRSB pyblier des capsules d’information dans intranet de
matiére de Sl et d’AIPRP de [ Pam ool s

10 capsules publiées

facon continue
Elaborer et mettre en ceuvre une stratégie de diffusion
de la Directive sur la protection de I'information dans
I'utilisation des outils de travail

Stratégie de diffusion
mise en ceuvre

L sécurité de I'information (SI)

2 Accés a Pinformation et protection des renseignements personnels (AIPRP)




Axe 2 : Accroitre 'expertise et le savoir-faire en Sl et en AIPRP

Objectif 2.1 Action 2019

| Cible

S'assurer de la prise en

Poursuivre les travaux visant la conception d’une

compte des principes de Si [ EIEE. interactive en Sl et en AIPRP
et d’AIPRP dans les

processus de formation

Formation interactive
élaborée

Objectif 2.2 Actions 2019 i :

Accroitre les connaissances
des intervenants ciblés en
ce qui a trait a I’évolution

Transmettre une revue mensuelle de Pactualité en SI
aux intervenants ciblés

10 revues transmises

des risques, des menaces Transmettre une revue périodique de I'actualité en
G IR TE VT R R A= | matiére d’AIPRP aux intervenants ciblés

12 revues transmises

AIPRP
Tenir une rencontre portant sur I'évolution des

menaces en Sl avec les membres du comité de sécurité

-

Rencontre tenue

Coordonner la tenue de formations offertes par le CLDC
aupres d’intervenants ciblés en fonction des besoins

2 formations tenues
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Sensibilisation et formation en SIAIPRP
- Suivi du Plan d"action 2018 au 31 décembre
- Plan d'action 2019

Comité de sécurité
19 février 2019

Retraite

Quiébec B8

Programme de sensibilisation et de
formation en SIAIPRP

Axe 1: Sensibiliser le personnel  la Sl et 4 'AIPRP

o1 J1-1a i & & B8 Sensibillser le nouveau personnel en matidre de St et d’AIPRP

o140 & BB Mettre sur pied une campagne de sensibilisation annuelle en matiére de SI et d’AIPRP

o) T RR Sensibiliser le personnel en matidre de S et d’AIPRP de fagon continue

Axe 2: Accroitre I'expertise et le savoir-faire en S! et en AIPRP

S'assurer de la prise en compte des principes de S et d'AIPRP dans les processus de

Objectif 2.1: Formation

Lo N Accraitre les connalssances des intervenants ciblés en ce qub a tralt 3 Pévolution des
Objectif 2.2 :
risques, des menaces et des pratiques en Sl et en AIPRP

Retraite
Québec ke

10/12/2019
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Suivi du Plan d’action 2018 au 31 décembre

Rotraite
; Québec B8

Axe 1: Sensibiliser le personnel a la Si et 3 PAIPRP

oopens 1 RS ] P S

Sensibiliser le
nouveau Poursuivre la sensibilisation das * Présentation effectuée 4 chacune des

nouveaux employés dans le cadre des 13 journées d'accuell organisationnel
‘Journées d’accuell organisationnel

personnel en
f matiére de Sl et

d’al
joos .Poursuivre les rencontres de s Rencontre sur la Sl tenue avec chacun des

-sensibilisation dans le cadre du 22 nouveaux gestlonnaires entrés en poste
Pprocessus d'accuell des nouveaux
gestionnaires

Mettre sur pied

UREYETERGEREN En collaboration avec la DCY, élaborer s Premigre campagne de sensibilisation
sensibilisation ‘et mettre en oeuvre une stratégie de portant sur la gestion des incidents liés & la
annuelle en communication visant & sensibiliser StetafaPRP tenue du4 au 8juin

I :fensemble du personnel de Retraite
2’:;;‘:; de St et Québec 5 ' Seconde.campagne visant  rappeler au

personnel les régles de confldentialité et de
discrétion en vigueur & Retraite Québec
tenue du 26'novembre au 7 décembre

Retraite s
IDirectiondes cammunications (DC) 4 QUébec IS

10/12/2019
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Axe 1: Sensibiliser le p_ersonriél’é'» la Sl et a FAIPRP

Objectif 1.3

Sensibiliser le
personnel en
matiére de Sl et
d’AIPRP de fagon
continue

Publier des capsules d'Information
«dans l'intranet de Retraite Québec

Bonifier, de fagon continue, la page
thématique dédiée a la Sl et & AIPRP
:dans Fintranet de Retraite Québec

Eiaborer et mettre en ceuvre une
stratégle afin de recenser les besoins
de sensibilisation de I‘organisation

10 capsules d’Information publiées

Page thiématique bonifiée, notamment afin
d'y intégrer I'information pertinente en iien
avec les deux campagnes

Lien menant a la page ajouté dans l'espace
gestionnaire

Evaluation des besoins de facon continue en
fonction, notamment, du contexte
organisationnel et de Factualité

Retrajte

Québec &1

Axe 2: Accroitre I'expertise et le savoir-faire en Sl et en AIPRP

Objectif 2.1

S'assurer de la
prise en compte .Elabarer et metire en ceuvre une
OIS ok [ stratégie afin de recenser fes

Sl et d’AIPRP différentes formations & la tache
dans les ‘offertes au sein de Retraite Québec
processus de ‘dans le but d'évaluer sielles
formation répondent aux objectifs visés, et
procéder aux ajustements requis au
‘besoin

Débuter les travaux visant la
conception d’une formation
interactive en S1 et en AIPRP

En raison notamment du nombre important
de formations & la tiches et des messages 3
diffuser, [a stratégie adoptée est plutdt de
miser sur Pélaboration d’une formation
Interactive (voir cible ci-dessous), en tenant
compte des besolns spécifiques si requis

Plan de travail dlahoré

Retraite

Québec e '

10/12/2019



O R
] Y

=N 1 Iod- B »
ik LR )

ol 1 el

-
I»:I ST
! & -

_ql I n o -
S Tvipen o
'E'ﬁelﬂ-& o s ST

) _‘.- — -

-&'! .

- L4 —a

= v e e Y

™ - — I

—— el g ™

YRR
FEE
| LI:_-'ZI'F" "

L

.-'

Idl ﬂ_‘

.
1I el
1_F
Lo
-
|”,|j|"
! Cl
[
_.-
S




Axe 2: Accroitre I'expertise et le 'Savoi‘r'-faire en Sl et en AIPRP

OLisCinz.2 Actions 2018
Accroitre les

CLOLEREEIEER Y Elaborer et mettre en ceuvre une
intervenants stratégle afin de recenser les besoins
LU IR de formation de Forganisation

trait a {'évolution
des risques, des ‘Transmettre une reviie mensuelle de

T e Lo ‘l'actualité en Sl aux membres de la
I L 3  table des Intervenants en S}

en AIPRP Tenir une rencontre portant sur

‘I'évolution des menaces en S! avec les
membres du comité de sécurité ainsi
‘quavec les membres de la table des
iintervenants en SI

:Réaliser une présentation sur les
risques organisationnels liés & fa St
-auprés des membres du comité de
sécurité

Tenir une rencontre portant sur les
‘principes d'authentification forte avec
les membres du comité de sécurité

Indicateurs

Evaluation des:besoins de fagon continue en
fonction, notamment, du contexte
organisationnel et de l'actualité

10 revues transmises

Rencontre tenue le 26 mars 2018 avec les
membres de |a table des intervenants en
sécurité et le 19 avril 2018 avec les membres
du comité de sécurlté

Présentation effectuée le 19 février 2018
Présentation effectuée je 18 septembre 2018

Retraite i
Québec Bt

Plan d’action 2019

Rmcifuébec aa

10/12/2019
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Axe 1: Sensibiliser le personnel a la SI et 3 PAIPRP

Sensibiliser le
nouveau personnel Poursulvre la sensibilisation des nouveaux Prés. effectuée 3

en matigre de S| et -employés dans le cadre des journées d’accueil chacune des journées
JAIPRP organisationnel d‘accueil organisationnel

Poursuivre les rencontres de sensibilisation dansle  100'% des nouveaux
cadre du processus d’accuell des nouveaux gestionnalres rencontrés
_gestionnaires

Mettre sur pied une

campagne de Elaborer et mettre en ceuvre une activité visant3 . Activit& mise en ceuvre
sensibilisation sensibiliser 'ensemble du personnel de Retraite
S Rt el Québec en matigre de S et d’AIPRP

) de Sl et d'AIPRP

Refraite -
¥ Québec

Axe 1: Sensibiliser le personnel 4 la Sl et 3 'AIPRP

Sensibiliser la

UL PR el Publier des capsules d'information dans Vintranet .10 capsules publiées
de Sl et d’AIPRP de de Retraite Québec

fagon continue

Elaborer et mettre en ceuvre une stratégle de iStratégie de diffusion
diffusion de la Directive sur la protection de imise eh celvre
Vinformatian dans Futilisation des outils de travail

Retraite

10 QUébEC gg -

10/12/2019
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Axe 2: Accroitre expertise et le savoir-faire en Sl et en AIPRP

S’assurer de la prise

en compte des -Poursuivre les travaux visant [a conception d’une . Formation interactive
principes de Si et formation Interactive en St et en AIPRP i élaborée

d'AIPRP dans les

processus de

formation

ObJECtlf 3
Accroitre les

connaissances des Transmettre une revue mensuelle de 'actualité en 110 revyes transmises
e e I Sl aux membres de la table des intervenants en S}

[ ERTENE]
I'évolution des
tisques, des menaces
S CELIE L RESEL T Tenir une rencontre portant sur Pévolution des {Rencontre tenue

et en AIPRP menaces en Sl avec les membres du comité de
sécurité

Transmettre une revue périodique de Ifactualité en 12 revues transmises
matidre d’AIPRP aux intervenants ciblés

Coordonner la tenue de formations offertes parle 12 formations tenues
iCLDC auprés d’intervenants ciblés en fonction des

‘besoins
11 ’L(ucuet:n:g

10/12/2019
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Retraite
4 . mm
Québec mex

Président :

Coordonnatrice :

Direction de la gouvernance en sécurité

COMITE DE SECURITE

15AVRIL2019-14HA16H
SALLE 545

Responsable organisationnel de la sécurité (ROS) — Daniel Charbonneau (VPSO)

Conseillére organisationnelle en sécurité de I'information (COSI) — Irina Razumova (DGS)

Jasmin Bédard (DAESP), Juilie Falardeau (DGCRM), Stéphanie Joncas (SGA), Diane Labrecque

Membres : |
(DSA), Diane Larouche (SCST), Louis Larouche (DFCO), Guy Lavallée (RAIPRP), Valérie
Lévesque (DRH), Michel Ml;artin (DST) et Francine Monat (DESC)

Auditeur libre : Sarah Leclerc (DAI)

Secrétaire du comité: Stéphanie Ménard (DGS)

\ ORDRE DU JOUR
. : , 2 = DUREE
SUJET RESPONSABLE/INVITES | MOTIF HEURE e,
1. Adoption de I'ordre du jour D. Charbonneau D 14h 5
Adoption du compte rendu du 19 février 2019
Registre des points de suivi

2, Suivis gestion intégrée de la sécurité Responsables des | 14h05 10

e Ressources financiéres dom?ine§ ‘?e la

*  Ressources humaines BECUHILE

®  Ressources matérielles
3. Présentation en matiére de santé et sécurité au travail V. Lévesque I 14h15 30

L. Jobin
M.-J. Béland
4, Retour sur les régles de filtrage Web — catéporie médias sociaux V. Lévesque i 14h45 30
C. Prud’homme
5. Présentation du comité ASOR A. Légaré | 15h15 25
6. | Suivi des tests d'intrusions M. Martin I 15h40 10
7. Dépébt du budget 2019 du Plan d’action triennal en S! I. Razumova | 15h50 5
8. Autres sujets D. Charbonneau | 15h55 5
Fin prévue de la rencontre : 16 h
Prochaine rencontre : 10 juinde 13 h 3 15 h
Légende :

1 : Information / D : Décision






Retraite ‘ ComPTE RENDU

) = 5 1 ” r z rd

Quebsec 3 En COMITE DE SECURITE
Direction de la gouvernance en sécurité . .

19 FEVRIER 2019 10HA 12 H

PLACE DE LA CITE — SALLE 545

Etaient présents :
Président: Responsable organisationnel de la sécurité (ROS) — Daniel Charbonneau (VPSO)

Membres : Jasmin Bédard (DAESP), Stéphanie Joncas (SGA), Louis Larouche (DFCO), Guy
Lavallée (RAIPRP), Valérie Lévesque (DRH), Michel Martin (DST) et Francine Monat
(DESC) -

Auditeurs libres : Sarah Leclerc (DAI) N
Secrétaire de la réunion : Stéphanie Ménard (DGS)

Invités : Jacques Carrier (DAESP), Gilles Laliberté (DGS), Nanette Maestre (DAESP), Isabelle

Etaient absents : _Julie Falardeau (DGCRM), Diane Labrecque (DSA), Diane Larouche {SCST)
SUJETS COMPTE RENDU
1.  Adoption de F'ordre L'ordre du jour de la présente rencontre et le compte rendu de la réunion
du jour et du du 13 décembre 2018 sont adoptés.
compte rendu du
13 décembre 2018
Registre des points de suivi Deux points de suivi sont toujours en cours concernant la mise en ceuvre

des régles de filtrage Web. Aucune nouvelle information n’est apportée
pour le moment. Un suivi sera effectué auprés des membres du comité en
fonction de I'état d’avancement du dossier.

2. Bilan de I'architecture Le bilan du segment sécurité, réalisé dans le cadre du mandat de
d’entreprise — volet sécurité Farchitecture d’entreprise, est présenté,

Certaines recommandations ont été formulées a la suite de cet exercice,
et le tout a également été présenté a la VPTI.



SUJETS

COMPTE RENDU

3.  Etatd’avancement du plan
d’action en matiere de GIA

L’état d’avancement du plan d'action 2018 ainsi que le plan d’action 2019
en matiére de GIA sont présentés.

De facon globale, les actions prévues pour année 2018 ont progressé
comme prévuy, : -t T

Par ailleurs, il est mentionné qu’un changement a été apporté a la
structure de gouvernance du Programme de GIA. En effet, le suivi des
initiatives se réalisera désormais par I'entremise de la table d'architecture
et d’intégration du Programme, laquelle fera un suivi auprés du comité
directeur si des enjeux doivent &tre soulevés.

4.  Suivis gestion intégrée de la
sécurité (ressources
financieres, humaines et
matérielles)

Sécurité des ressources humaines

Une présentation portant sur les actions mises en place par la DRH en
matiére de santé et sécurité sera effectuée lors de la prochaine rencontre
du comité.

Sécurité des ressources matérielles

Des procédures sont actuellement en élaboration concernant la gestion
des accés physiques, le travail dans les zones sécurisées ainsi que la mise
au rebut et le recyclage sécurisé. Un suivi a cet effet sera présenté au
comité en fonction de I'avancement du dossier.

Sécurité des ressources financiéres

S.0.

5. Suivi du Plan d’action triennal
2018-2020 en Sl au
31 décembre 2018

e Suivide I'état
d’avancement des
travaux liés a la Si
pour le secteur RRSP

Suivi du Plan d’action triennal 2018-2020 en Sl au 31 décembre

Le suivi du Plan d’action triennal 2018-2020 en St au 31 décembre est

présenté. ‘X
X

X
X
X

Suivi de I'état d’avancement des travaux liés a la Sl pour le secteur RRSP

L'état d’'avancement des travaux liés a la SI pour le secteur RRSP est
également présenté. Ces travaux visent a répondre aux recommandations
du VGQ, et plus particuliérement a cing recommandations identifiées a
surveiller par la DAL lls se réalisent jusqu’en 2020 et sont consignés au Plan
d’action triennal en Sl.



SUJETS

COMPTE RENDU g

Suivant la présentation, les membres du comité recommandent au ROS de
déposer au PDG, en CODIR, le suivi du Plan d’action triennal 2018-2020 en
SI au 31 décembre 2018 ainsi que le suivi de I'état d’avancement des
travaux liés a la Sl pour le secteur RRSP pour acheminement au CV.

6.

Plan d’action triennal
2019-2021 en SI

i

Le Plan d’action triennal 2019-2021 en Sl est présenté.

Cette version du Plan reprend les mémes grands objectifs que la
précédente. La mise a jour des actions et des cibles a été réalisée en
collaboration avec les représentants des principaux secteurs impliqués.

‘Pour 'année 2019, 41 cibles sont 3 atteindre.

Suivant la présentation, les membres du comité recommandent au ROS de
déposer au PDG, en CODIR, le Plan d’action triennal 2019-2021 en SI pour
adoption et acheminement au CV.

7.

Planification et suivi des
activités de sensibilisation et
de formation en SIAIPRP

Le suivi du Plan de sensibilisation et de formation 2018 en SIAIPRP au
31 décembre ainsi que le Plan de sensibilisation et de formation 2019 en
SIAIPRP sont présentés.

Suivi du Plan de sensibilisation et de formation 2018 en SIAIPRP

Les 13 actions inscrites au Plan de sensibilisation et de formation 2018 en
SIAIPRP ont été réalisées. Parmi celles-ci, la tenue d’une campagne de
sensibilisation représentait I'action majeure a mettre en ceuvre, et ce, en
raison des efforts requis et des résultats attendus sur I'adoption par le
personnel des bonnes pratiques en SIAIPRP.

Exceptionnellement, deux campagnes ont été mises sur pied au cours de
I'année 2018. La premiére portait sur la gestion des incidents liés 2 la Sl et
a la PRP et s’est tenue du 4 au 8 juin. Par ailleurs, en raison de besoins
particuliers, une seconde campagne s’est tenue du 26 novembre au
7 décembre et visait a rappeler au personnel les régles de confidentialité
et de discrétion en vigueur a Retraite Québec.

Plan de sensibilisation et de formation 201§ en SIAIPRP

Le Plan de sensibilisation et de formation 2019 en SIAIPRP contient
11 actions visant a répondre aux objectifs du Programme de sensibilisation
et de formation en SIAIPRP, lequel a été adopté en mars 2018. Certaines



SUJETS

COMPTE RENDU

de ces actions constituent des activités réalisées de fagon récurrente a
Retraite Québec, dont la sensibilisation des nouveaux employés dans le
cadre des journées d’accueil organisationnel. De nouvelles actions ont
également été ajoutées en fonction des besoins, notamment I'élaboration
et la mise en ceuvre d’une strategie de diffusion de la nouvelle Directive
sur la protection de l'information dans I'utilisation des outils de travail, qui
précise les comportements attendus de tout le personnel en cette matiére.

Suivant la présentation, les membres du comité recommandent au ROS de
déposer au 'PDG, en CODIR, le suivi du Plan de sensibilisation et de
formation 2018 en SIAIPRP au 31 décembre pour information, ainsi que le
Plan de sensibilisation et de formation 2019 en SIAIPRP pour adoption.

8. Bilanannuel desincidentsde  Le bilan annuel des incidents de sécurité 2018 a été transmis aux membres
sécurité du comité préalablement a la rencontre. Il est également convenu que le
sommaire exécutif en lien avec le bilan soit déposé sur le site du comité
suivant 1a rencontre du CODIR du 11 mars.
Suivant la présentation, les membres du comité recommandent au ROS de
déppser au PDG, en CODIR, le bilan annuel des incidents de sécurité pour
information.
9.  Suivide I'enveloppe Le suivi de I'enveloppe budgétaire du Plan d’action triennal en SI a été
budgétaire du Plan triennal en  transmis aux membres préalablement a la rencontre.
SI
De fagon globale, . X _ .. Les
secteurs concernés ont apporté des précisions quant aux écarts observés.
10. Suivi des tests d’intrusions Un suivi des tests d’intrusion 2018 est présenté.

2018

De facon sommaire. certains travaux ont progressé.




Retraite

Québec Registre des points de suivi

Comité de sécurité

Points de suivi — En cours

pour la navigation sur Internet

o Afin de gérer le changement occasionné par la mise en
ceuvre des recommandations qui ont été approuvées par
les membres du comité, une stratégie leur sera proposée
par le Service de la conception des services
technologiques.

Date
No Description Personne responsable | Suivi / Etat
Créé Fermé
20180918-01 | Retour sur les recommandations concernant le filtrage Web 2018-09-18 Valérie Lévesque
pour la navigation sur Internet
20180918-02 Retour sur les recommandations concernant le filtrage Web 2018-09-18 Diane Larouche

Retraite Québec

(2017-09) 1de3



Retraite

Québec Registre des points de suivi
Comité de sécurité

Points de suivi - Fermés

La Directive sur le développement en milieu utilisateur a été
présentée. Toutefois, son cycle de validation n’étant pas terminé
au moment de la rencontre, il a été convenu de la transmettre
ultérieurement par courriel aux membres du comité afin de
recommander son adoption par le PDG, en CODIR.

Date
No Description Personne responsable | Suivi / Etat
Créé Fermé
20180219-01 | Résultats des tests d’intrusion 2017 et plan d’action 2018-02-19 2018-04-19 Diane Larouche
7 K >/ |
[\ U |
\ y Y a
\. \ A\
Z(
20171120-01 | Directive sur le développement en milieu utilisateur 2017-11-20 2018-01-23 Sylvain Pouliot e Ladirective a été transmise aux membres

du comité le 15 janvier 2018 pour
recommandation. Elle a été adoptée par
le CODIR le 23 janvier 2018.

Retraite Québec
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Québec Registre des points de suivi
Comité de sécurité

Points de suivi - Fermés

Date
No Description Personne responsable | Suivi / Etat
Créé Fermé
20170914-01 | Résultats du bilan d’impact sur les affaires 2017-09-14 2017-11-20 Anne-Marie Drolet

Retraite Québec
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La prévention SST
a Retraite-Québec

MISE SUR PIED D’UN COMITE DE SANTE ET
SECURITE DU TRAVAIL

Contexte

Les autorités de Retraite Québec sont préoccupées par limportance davoir des mécanismes
formels de prévention en santé et sécurité du travail. Ceux-ci visent 2 contrdler ou dliminer les
risques de lésions professionnelles, dans le respect des lois et réglements sur la santé et Ia
sécurité du travail.

Afin d'assurer la prévention en santé et sécurité du travail 3 fensemble des employés de Retraite
Québec, une structure sera graduellement mise en place. Il est donc proposé de créer un
comité SST.




Le comité SST de Québec

Le comité de Québec est le premier & &tre formé, et ce, depuis le 30 novembre 2018, Celui-
ci s'est réuni le 10 et le 28 janvier 2019. D'autres rencontres sont planifiées au calendrier.

Sa composition:
Trois membres représentent les employés et quatre membres représentent I'employeur. 1f

.

reste un poste de représentant des employés a combler.

Ceux-ci agissent 3 titre de représentants 3 la prévention tel que défini 3 I'article 87 de la
LSST. Deztga cgoprésndents (1 employeur et 1 employé) ont été nommés a la rencontre du 10
janvier §

La secrétaire du comité sera bientét nommée.

La création du comité de santé et sécurité du travail découle de I'entente intervenue entre le
SCT et les syndicats.

Les membres du comité SST
_de Québec

Isabelle Nappert, coprésidant dia comité SST ' Setvice tes ressaiirces matérielias {imembrs smalayett)

(employeur)

isatialte Harvey Servite de Ja gestion des donndes des p
{membre employeur)

Simon Leclere Sarvice des relations avec {a clientéla RRSP 2 (membre
employeut) e

Frangols Cantin Service dux {mernbre employeur)

Rébac l ,.' te du comité SST (amployé)  Service duseutien aux productions: (meimbra employé)

Borrls Aissi Service de fa gastion des dossiers da 1a participation
(membre employé) :

Guylaine Cardinal service de la formation, Faide & s tache et Fassurance
qualitd (membra emplo_vé_)

2019-11-21



Mandat du comité SST

Le comité en santé et sécurité du travail a pour mandat d’améliorer Vaction en prévention SST, d'agir
comme facilitateur relativement 2 l'intégration de ia prévention aux activités courantes de 'organisation
et de favoriser la responsabhilisation de chacun en ce qui concerne I'identification, 'élimination ou le
contréle des risques.

#Plus précisément, il s'agit de :

# Promouvoir 1a santé et la sécurité dans l'organisation;

~Analyser les plaintes, suggestions, rapports d’inspection, avis d’accidents;
>Procéder a une enquéte, le cas échéant;

> Tenir des registres d'accidents;

»Formuler des recommandations en matiére santé et sécurité du travail;

»Soutenir I'organisation dans la mise en place de moyens de prévention dans le respect des lois et
réglement en vigueur;

»Assurer un suivi de la mise en place de moyens de prévention;

3>Proté1ger Retraite Québec d'accidents du travail qui pourraient Iui étre préjudiciables (manquements a
fa LSST et réglements en vigueur en SST, accidents graves et recours qui pourraient en découler).

Les droits et obligations du comité en SST sont définis aux articles 68 & 86 de Ja LSST.

Mode de fonctionnement

v
> D'ici juin 2019, cing rencontres sont prévues.

#La premiére demi-heure, les membres de chacune des parties se rencontrent dans une
salle en caucus. Par la suite, la réunion du comité débute.

#Un ordre du jour est déterminé et remis 3 tous avant chaque rencontre.
3>Un proces-verbal sera également produit suite aux réunions.

*Lles rencontres ont lieu dans les différents édifices, a tour de rdle (Colline et Place de la
Cité).

» Deux rencontres ont déja eu lieu, soit le 10 et le 28 janvier 2019.

2019-11-21
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~

A venir

#Rencontres du Comité de Québec, donc une rencontre par mois jusqu’en juin,
#Définition des réles des membres du comité {en cours).

*Identification et nomination d’'un membre employé, car un poste est vacant.
*|dentification et nomination d’un secrétaire du comité.

#Nous travaillons actuellement sur la structure de nos communications (boite
courriel, espace collaboratif et page intranet SST, définition d’arborescences pour nos
espaces web).

»Présentation d’un programme de prévention, d’une structure proposée et d‘un plan
d'action en SST'a la suite de l'approbation par les autorités.

#Mise en place de Ia structure de prévention a Retraite Québec (création de comités,
mise en place de mécanismes nous permettant de rejoindre les petites équipes de
travail — 20 employés ou moins). Nous sommes en réflexion sur ce point.




Retraite

Québec e e

Président :
Coordonnatrice :

Membres :

Direction de la gouvernance en sécurité

Responsable organisationnel de la sécurité (ROS) —

COMITE DE SECURITE

10JuiN2019-13HA15H
SALLE 760-A

Daniel Charbonneau (VPSO)

Conseillere organisationnelle en sécurité de V'information (COSI) - Irina Razumova (DGS)

Jasmin Bédard (DAESP), Julie Falardeau (DGCRM), Stéphanie Joncas (SGA), Diane Labrecque

(DSA), Diane Larouche (SCST), Louis Larouche (DFCO), Guy Lavallée (RAIPRP), Valérie

Lévesque (DRH), Michel Martin (DST) et Francine Monat (DESC)

Auditeur libre : Sarah Leclerc (DAl)

Secrétaire du comité : Stéphanie Ménard (DGS)

ORDRE DU JOUR
SUJET RESPONSABLE/INVITES MOTIF HEURE Bieite
MInN.
1, Adoption de I'ordre du jour D. Charbonneau D 13h 5
Adoption du compte rendu du 15 avril 2019
Registre des points de suivi
2. Suivi des risques organisationnels liés 3 la SI S. Blouin-Tremblay | 13h05 20
M. Poitras
3. Suivi des tests d’intrusion S. Turcotte | 13h25 10
4, Bilan des incidents de sécurité au 30 avril Responsables des | 13h35 10
domaines de la sécurité
5. Suivis gestion intégrée de la sécurité Responsables des 1 13h45 10
e Ressources financiéres domaines de la sécurité
e Ressources humaines
®  Ressources matérielles
6. Suivi du Plan d’action triennal 2019-2021 au 30 avril l. Razumova | 13h55 20
7. Sommaire des risgues liés a la S| dans les projets et initiatives l. Razumova | 14h15 10
ciblées
8. Autres sujets D. Charbonneau | 14h25 5
Fin prévue de la rencontre : 15 h
Prochaine rencontre : 16 septembre de 14h 316 h
Légende :

I : Information / D : Décision
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Retraite ,
Québec mm

CoMPTE RENDU
COMITE DE SECURITE

Direction de la gouvernance en sécurité

15AVRIL2019 14 HA 16 H
PLACE DE LA CITE — SALLE 545

Etaient présents :

Président : Responsable organisationnel de la sécurité (ROS) — Daniel Charbonneau (VPSO)

Membres : Jasmin Bédard (DAESP), Julie Falardeau (DGCRM), Stéphanie Joncas (SGA), Diane
Labrecque (DSA), Diane Larouche (SCST), Valérie Lévesque (DRH), Michel Martin
(DST) et Irina Razumova (DGS)

Auditeurs libres : Sarah Leclerc (DAI)

Secrétaire de la réunion : Stéphanie Ménard (DGS)

Invités : Marie-Josée Béland (DRH), Elaine Dubreuil en remplacement de Francine Monat
(DESC), Line Jobin (DRH), André Légaré (DGS) et Catherine Prud’homme (DRH)

Etaient absents : Louis Larouche (DFCO), Guy Lavallée (RAIPRP) et Francine Monat (DESC)
SUJETS COMPTE RENDU
1, Adoption de l'ordre L'ordre du jour de la présente rencontre et le compte rendu de la réunion
du jour et du du 19 février 2019 sont adoptés.
compte rendu du 19 février
2019

Registre des points de suivi

Deux points de suivi sont toujours en cours concernant la mise en ceuvre
des régles de filtrage Web. En ce qui concerne le point sous la
responsabilité de la DRH, une présentation est prévue au cours de la
présente rencontre pour faire état de 'avancement des travaux. Quant au
second point, sous la responsabilité du SCST, aucune nouvelle information
n‘est apportée pour le moment. Un suivi sera effectué auprés des
membres du comité en fonction de I'état d’avancement du dossier.

2. Suivis gestion intégrée de la
sécurité (ressources
financiéres, humaines et
matérielles)

Sécurité des ressources humaines
S.0.

Sécurité des ressources matérielles
S.0.

Sécurité des ressources financiéres

S.0.

3. Présentation en matiére de
santé et sécurité au travail

Une présentation sur les travaux en cours en matiére de santé et sécurité
du travail (SST) est effectuée.

De fagon sommaire, un comité SST a été constitué afin de répondre aux
préoccupations des autorités de Retraite Québec quant a la mise en place
de mécanismes formels de prévention en cette matigre. Ces mécanismes



SUJETS COMPTE RENDU

visent a contrdler ou éliminer les risques de Iésions professionnelles, et ce,
dans le respect des lois et réglements sur la SST.

Plus précisément, le comité a pour mandat d’améliorer I'action en
prévention SST, d’'agir comme facilitateur relativement a I'intégration de
la prévention aux activités courantes de |'organisation et de favoriser la
_responsabilisation de chacun en ce qui- concerne - I'identification,
I'élimination ou le contrdle des risques.

Au cours des mois a venir, le comité travaillera notamment a I'élaboration
d’un programme de prévention et d’un plan d’action en matiére de SST.
Les membres du comité s’entendent pour que ces documents fassent
I'objet d’une présentation lors d’une prpchaine rencontre avant leur dépot
au CODIR. Il est par ailleurs convenu gu’une reddition de comptes annuelle
a ce sujet soit présentée au comité de sécurité.

Retour sur les regles de Une présentation sur Pétat d’avancement des travaux

4,
filtrage Web - catégorie ) -
médias sociaux . Ces travaux visent a répondre a une demande des membres
du comité de sécurité suite au dépdt, en juin 2018, des recommandations
caopcernant les régles de filtrage Web pour la navigation sur Internet.
\ il —
A= y -
Un suivi sera effectué auprés des membres du comité en fonction de I'état
d’avancement du dossier.
5. Présentation du comité ASOR  Une présentation portant sur le comité ASOR est effectuée.

Ce comité consultatif a pour objectifs :

e d’harmoniser les orientations, les exigences et les regles de la
sécurité de l'information numérique communes aux deux anciens
organismes (CARRA et RRQ) en lien avec [larchitecture
d’entreprise gouvernementale;

o de diffuser les documents structurants;
o de rehausser le niveau de coliaboration des parties prenantes.

Les travaux du comité se continueront en 2019, notamment avec la
poursuite des ateliers de travail sur I'harmonisation des orientations,
exigences et régles existantes. '



SUJETS COMPTE RENDU

6.  Suivi des tests d’intrusion Un état de situation portant sur les tests d’intrusion réalisés
X ~ ainsi que sur 'approche 3 retenir afin de prioriser les correctifs est
s

presenté.

A la suite de cette réévaluation, un plan de travail sera élaboré et proposé
au ROSI. L'avancement des travaux sera également présenté lors de la
prochaine rencontre du comité.

7. Dépét du budget 2019 du Plan  Le budget 2019 du Plan d’action triennal en Sl est déposé.

d’action triennal en SI . N 5 P
L'exercice d’attribution des sommes & chacune des actions inscrites au

Plan d’action triennal a été réalisé par chacune des directions responsables
de ces actions.

8. Autres sujets Aucun autre sujet.







Retraite

Québec Registre des points de suivi

Comité de sécurité

Points de suivi — En cours

Date
No Description Personne responsable | Suivi / Etat
‘Créé Fermé
20190415-01 Travaux en cours en matiére de santé et sécurité du travail (SST) 2019-04-15 Valérie Lévesque
¢ Dans le cadre des travaux du comité SST, un programme de
prévention ainsi qu’un plan d’action en matiére de SST seront
élaborés, lesquels seront présentés au comité de sécurité avant
leur dépét au CODIR. Une reddition de comptes annuelle  ce
sujet sera également présentée au comité de sécurité.
20190415-02 Suivi des tests d’intrusion 2019-04-15 Michel Martin

Retraite Québec

(2017-09) 1de 4



Retraite

Québec Registre des points de suivi

Comité de sécurité

Points de suivi — En cours

navigation sur Internet

e Afin de gérer le changement occasionné par la mise en ceuvre
des recommandations qui ont été approuvées par les membres
du comité, une stratégie leur sera proposée par le Service de la
conception des services technologiques.

Date
No Description Personne responsable | Suivi / Etat
Créé Fermé 4
20180918-01 Retour sur les recommandations concernant le filtrage Web pour la 2018-09-18 Valérie Lévesque
navigation sur internet Y
20180918-02 Retour sur les recommandations concernant le filtrage Web pour la 2018-09-18 Diane Larouche

Retraite Québec
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Québec Registre des points de suivi

Comité de sécurité

Points de suivi - Fermés

20171120-01

La Directive sur le développement en milieu utilisateur a été présentée.
Toutefois, son cycle de validation n’étant pas terminé au moment de la
rencontre, il a été convenu de la transmettre ultérieurement par
courriel aux membres du comité afin de recommander son adoption
par le PDG, en CODIR.

Date
No Description Personne responsable Suivi / Etat
Créé Fermé
20180219-01 Résgl_t'ﬂg des tests d’intrusion 2017 et plan d’actjon 3 2018-02-19 2018-04-19 Diane Larouche —"
. \X
/s
Directive sur le développement en milieu utilisateur 2017-11-20 2018-01-23 Sylvain Pouliot e |adirective a été transmise aux membres du

comité le 15 janvier 2018 pour
recommandation. Elle a été adoptée par le
CODIR le 23 janvier 2018.

Retraite Québec
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Québec Registre des points de suivi

Comité de sécurité

Points de suivi - Fermés

Date

No Description Personne responsable
Créé Fermé
20170914-01 | Résultats du bilan d’impact sur les affaires 2017-09-14 2017-11-20 Anne-Marie Drolet

Retraite Québec

Suivi / Etat
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Retraite
' o]
Québec ey e

Président :
Coordonnatrice :

Membres :

Direction de fa gouvernance en sécurité

COMITE DE SECURITE

16 SEPTEMBRE 2019-14HA 16 H
SALLE 545

Responsable organisationnel de la sécurité (ROS) — Daniel Charbonneau (VPSO)

Conseillére organisationnelle en sécurité de I'information (COSI) — Irina Razumova (DGS)

Jasmin Bédard (DAESP), Julie Falardeau (DGCRM), Stéphanie Joncas (SGA), Diane Labrecque

(DSA), Diane Larouche (SCST), Louis Larouche (DFCO), Guy Lavallée (RAIPRP), Valérie

Lévesque (DRH), Michel Martin (DST) et Francine Monat {DESC)

Auditeur libre : Sarah Leclerc (DAI)

Secrétaire du comité: Stéphanie Ménard (DGS)

ORDRE DU JOUR
DUREE
S,Uj ET RESPONSABLE/INVITES MOTIF HEURE o
1 Adoption de l'ordre du jour D. Charbonneau D 14h 5
Adoption du compte rendu du 10 juin 2019
Registre des points de suivi
2. Bilan de I'exercice de reprise des services Tl RRQ-AF P. Loiselle | 14h05 20
3. Suivi de la campagne de certification des comptes actifs ‘M.-J. Milliard | 14h25 20
4, Suivis gestion intégrée de la sécurité Responsables des | 14h45 10
e Ressources financiéres domzfme.‘c, ‘?e la
e Ressources humaines SEEUFItE
e  Ressources matérielles
5. Bilan des incidents de sécurité au 31 aolit Responsables des | 14h55 10
domaines de la
sécurité
6. Suivi du Plan d’action triennal 2019-2021 au 31 aoiit I. Razumova D 15h05 20
¢ Suivi de I'état d’avancement des travaux liés 3 la S|
pour le secteur RRSP
7. Suivi de 'enveloppe budpétaire du Plan d'action triennal I. Razumova I 15h25 5
au 31 juillet
8. Etat de situation sur la continuité des services essentiels I. Razumova D 15h30 10
9. Suivi du Plan de sensibilisation et de formation en SIAIPRP S. Ménard | 15h40 10
au 31 ao(it
10. | Autres sujets D. Charbonneau | 15h50 5
Fin prévue de la rencontre : 16 h
Prochaine rencontre : 18 novembrede 14 ha 16 h
Légende :

I : Information / D : Décision
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Retraite . COMPTE RENDU
) o]
Québaec [T COMITE DE SECURITE
Direction de la gouvernance en sécurité N
10JuIN201913HA1I5H
PLACE DE LA CITE — SALLE 760-A

Etaient présents :

Président:( Responsable organisationnel de la sécurité (ROS) — Daniel Charbonneau (VPSO)

Membres : Julie Falardeau (DGCRM), Stéphanie Joncas (SGA), Diane Labrecque (DSA), Louis
Larouche (DFCO), Guy Lavallée (RAIPRP), Michel Martin (DST) Francine Monat
(DESC) et Irina Razumova (DGS)

Auditeurs libres : Sarah Leclerc (DAI)
Secrétaire de la réunion: Stéphanie Ménard (DGS)

Invités : Simon Blouin-Tremblay et Michel Poitras (DLP), Stéphan Turcotte (SCST)

Etaient absents : Jasmin Bédard (DAESP), Diane Larouche (SCST) et Valérie Lévesque (DRH)
SUJETS COMPTE RENDU
1. Adoption de Fordre L'ordre du jour de la présente rencontre et le compte rendu de la réunion
du jour et du du 15 avril 2019 sont adoptés.
compte rendu du
15 avril 2019
Registre des points de suivi Deux nouveaux points de suivi ont été ajoutés au registre suivant la

derniére rencontre:

e Le premier, sous la responsabilité de la DRH, concerne le suivi des
travaux en cours en matiére de santé et de sécurité au travail.

® Le second, sous la responsabilité de la DST, porte sur le suivi des
tests d’intrusions.

2. Suivi des risques Le suivi des risques organisationnels liés a la SI est présenté. Ces risques,
organisationnels liés a la S| qui sont extraits du registre des risques organisationnels, ont également
été présentés au CV du mois de décembre.




SUJETS

COMPTE RENDU

3.

Suivi des tests d’intrusion

L'état d’avancement des travaux en lien avec les tests d’intrusion est
présenté.

Lors de la derniére rencontre du comité, un état de situation avait été
présenté et une nouvelle approche avait été proposée afin de prioriser les
correctifs et d’en assurer la mise en place.

Un prochain suivi de I'état d’avancement des travaux sera présenté au
comité a 'automne.

4,

Bilan des incidents de sécurité
au 30 avril

Le bilan des incidents de sécurité du 1* janvier au 30 avril 2019 est
présenté.

Les responsables de chacun des domaines de la sécurité font état des
incidents recensés au cours de cette période pour leur domaine respectif.
Ces incidents ont tous été traités selon les mécanismes établis.

Concernant le bilan déposé, les membres du comité conviennent d’y
intégrer, lors des prochains dépéts, les incidents recensés au cours des
deux années qui précedent 'année en cours, notamment a des fins de
comparaison.

Suivis gestion intégrée de la
sécurité (ressources
financiéres, humaines et
matérielles)

Sécurité des ressources humaines
S.0.

Sécurité des ressources matérielles

/

Sécurité des ressources financiéres

S.0.



SUIETS

COMPTE RENDU

6. Suivi du Plan d’action triennal  Le suivi du Plan d’action triennal 2019-2021 en Sl au 30 avril est présenté.
2019-2021 au 30 avril X
Le prochain suivi sera réalisé au 31 ao(it.
7. Sommaire des risques liésala  Le sommaire des risques liés a la Sl dans les projets et initiatives ciblées est
Sl dans les projets et initiatives  présenté.
ciblées
En ce qui a trait au processus d’analyse de risques liés a la sécurité dans les
projets, des ateliers Lean se sont tenus & Ihiver 2019 avec des
représentants de chacun des secteurs impliqués. Ces ateliers ont permis
de définir un nouveau processus et sa mise en place, laquelle est
supportée par un plan d’action, est débutée.
8. Autres sujets Posture de sécurité

Les travaux en lien avec la posture de sécurité progressent. Les rencontres
avec les équipes concernées sont terminées. Celles-ci ont fait preuve d’une
grande ouverture et d’une excellente collaboration.

L’analyse des résultats est en cours et ceux-ci pourront &tre partagés avec
les membres du comité a 'automne.

Plan de continuité des services essentiels

Les rencontres avec les secteurs responsables des plans sectoriels se
poursuivent.
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Retraite

Québec Registre des points de suivi

Comité de sécurité

Points de suivi — En cours

20190415-02

Suivi des tests d’intrusion

Date
No Description Personne responsable | Suivi / Etat
Créé Fermé
20190415-01 Travaux en cours en matiére de santé et sécurité du travail (SST) 2019-04-15 Valérie Lévesque
¢ Dans le cadre des travaux du comité SST, un programme de
prévention ainsi qu’un plan d’action en matiére de SST seront
élaborés, lesquels seront présentés au comité de sécurité avant
leur dépdt au CODIR. Une reddition de comptes annuelle a ce
sujet sera également présentée au comité de sécurité.
2019-04-15 Michel Martin T

Retraite Québec
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Québec Registre des points de suivi

Comité de sécurité

Points de suivi — En cours

navigation sur Internet

e Afin de gérer le changement occasionné par la mise en ceuvre
des recommandations qui ont été approuvées par les membres
du comité, une stratégie leur sera proposée par le Service de Ia
conception des services technologiques. ;

Date
No Description Personne responsable | Suivi / Etat
Créé Fermé
20180918-01 Retour sur les recommandations concernant le filtrage Web pour la 2018-09-18 Valérie Lévesque
' navigation sur Internet -
20180918-02 Retour sur les recommandations concernant le filtrage Web pour la 2018-09-18 Diane Larouche

Retraite Québec
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Québec Registre des points de suivi

Comité de sécurité

Résultats du bilan d’impact sur les affaires

Points de suivi - Fermés
Date
No Description Personne responsahle Suivi / Etat
Créé Fermé
20170914-01 2017-09-14 2017-11-20 Anne-Marie Drolet

Retraite Québec
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Québec Registre des points de suivi

Comité de sécurité

Points de suivi - Fermés

Date
No Description Personne responsable Suivi / Etat
Créé Fermé
20180219-01 | Résultats des tests d’intrusion 2017 et plan d’action 2018-02-19 2018-04-19 Diane Larouche
20171120-01 | Directive sur le développement en milieu utilisateur 2017-11-20 2018-01-23 Sylvain Pouliot * ladirective a é{é transmise aux membres du
s x ” Sauae, b AN ] comité le 15 janvier 2018 pour
La Dlrecjuve sur le develop.pen}(_ent ('en milieu utlllsa.tegr a été présentée. recommandation. Elle a été adoptée par le
Toutefois, son c’:yt,:le de validation n’étant pas terfn.me au moment de la CODIR le 23 janvier 2018.
rencontre, il a été convenu de la transmettre ultérieurement par
courriel aux membres du comité afin de recommander son adoption
par le PDG, en CODIR.
Retraite Québec
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Sensibilisation et formation en SIAIPRP
- Suivi du Plan d’action 2:0:19:}:3:1(1‘3,1 aolt

Comité de sécurité
16 septembre 2019

Retraite

Québec BE |

Programme de sensibilisation et de
formation en SIAIPRP

Axe 1: Sensibiliser le personnel 3 Ia Sl et 4 VAIPRP

(O LG RE Sensibiliser fe nouveau personnel en matidre de Sl et dAIPRP
(A R EER . Mettre sur pled une campagne de sensibilisation annuelle en matidre de St et d'AIPRP

O JTL W Sensibiliser le personnel en matidre de Stet d'AIPRP de fagon continue

Axe 2: Accroitre l'expertise et le savoir-faire en Sl et en AIPRP

$'assurae de la prise en compte des principes de S1.et AIPRP dansles processus de

Objectif2.1: e

Accroftre.les connaissances des intervenants ciblés en ¢e qui 8 trait & Mévalution des
risgues, des menaces et des pratiques en St et en AIPRP

Objectif 2.2 ;

Retraite ;
; Québec

21/11/2019



Suivi du Plan d’action 2019 au 31 ao(t

Retraite

Québec 28

Axe 1: Sensibiliser le personnel a la Sl et a 'AIPRP

Sensibiliser le

nouveau Poursuivre la sensihilisation des ¥ Présentation effectuée & chacune des 7 Jormées

personnel en nouveaux employés dans fe cadre des d'accueil organisationnel

PRI RIRNR I journées daceueil organisationnel

d'AIPRP Poursuivre {es rencontres de ¥ Rencontre sur la Sl et rencontre sur FAIPRP
sensibilisation dans le cadre du processus tenuas avec 6 nouveaux gestionnaires enttés en
dlaccuell des nouveaux gestionnaires poste

Mettre sur pied

COCRCTGNEEAR M Claborer et mettre en couyre une activite ¥ Présentation sur b sécurité intégrée & la
sensibilisation visant & sensibillser lensernble du sensibllisation snnuelle en matiére d'éthique et
annuelle en personrel ﬁ_o Retraite Quebec en matiére de déantalogle & venir i Fautomne:

matiere de Sl et JEESEEEAILE

d’AIPRP

Objeaif 2 s ]
Sensibiliser le -

personnel en Publier des capsules d'infarmation dans v & capsules d'information publié

matiére de St et Iintranet de Retralte Quédbet

d’AIPRP de fagon 3

T g Elaborer et metire-en ceuvre une v" Diffusion de la dirsctive Intégrée 3 la
stratégie de diffusion de ls Directive sur o sensibllisation annuelle en matizre d'éthique st
pratection de llinformation dans de déontologle & venir A 1automne el
lutillsation des outlls de travail &

21/11/2019



Axe 2: Accroitre 'expertise et»lleﬁavoir-fa:‘ir_e en Sl et en AIPRP

Objectif 2.1

S'assurer de fa
prise en compte Poursulire les travaux visant fa

ENLL LG PR conception d'upe formation interactive

Sl et d’AIPRP dans [EERCEE TN
les processus de
formation

Objectif 2.2

Accroitre les
(LULETSEOREEG SN Transmettra une revue tensuelte da
intervenants
ciblésencequia
trait a Vévolution oW une revite périodigue de
GO DRGSR (3ctualité en matiére dAIPRP aux
menaces etdes  ETNTVUSRIN P e

pratiques en Sl et

en AIPRP Tenir une rencohtre portant sur
T'évolution des menaces en St avec les
membres du comité de sécurité

Coerdontier I3 tente de formations
offertes par le CLIC auprés
d'Intervenants clblés en fonction des
beselns

Actions 2019

Actions 2019

Factuatits en St aux intervenants ciblés

Précisions

¥ Concaption de la formation en couts sefonfe
plan de travall

Indicateurs

¥ §revues transmises
v' 9yevues transmises
¥ Rencontre prévue a fadtoimae

¥ 2 formatians planifiées i Fautomne

+ Audit de 1a cybersécurité (sept.)
* Sécurité des appllcations et des données (oct.)

Québec i

21/11/2019
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Retraite

Québec mrm

Président :

Coordonnatrice ;

Direction de la gouvernance en sécurité

COMITE DE SECURITE
16 OCTOBRE 2019-14H30A 16 H
SALLE 545

Responsable organisationnel de la sécurité (ROS) — Daniel Charbonneau (VPSO)

Conseillere organisationnelle en sécurité de I'information (COSI) - Irina Razumova (DGS)

Membres : Jasmin Bédard (DAESP), Julie Falardeau (DGCRM), Stéphanie Joncas (SGA), Diane Labrecque
(DSA), Diane Larouche (SCST), Louis Larouche (DFCO), Guy Lavallée (RAIPRP), Valérie
Lévesque (DRH), Michel Martin (DST) et Francine Monat {DESC)

Auditeur libre : Sarah Leclerc (DAI)

Secrétaire du comité :- Stéphanie Ménard (DGS)

ORDRE DU JOUR
£E
SUJET RESPONSABLE/INVITES | MOTIE HEURE D;:“
1. Adoption de I'ordre du jour D. Charbonneau D 14h30 5
Adoption du compte rendu du 16 septembre 2019
Registre des points de suivi
2 Santé et sécurité au travail — présentation des programmes de M.-). Béland ] 14h35 20
prévention a Retraite Québec L. Jobin
3. Présentation sur I’évolution des menaces en matiére de sécurité S. Turcotte | 14h55 20
4, Suivi des tests d’intrusion S. Turcotte | 15h15 10
5. Retour sur les travaux de mise en ceuvre des recommandations D. Larouche | 15h25 15
concernant le filtrage Web
6. Suivis gestion intégrée de la sécurité Responsables des | 15h40 15
. v
e  Ressources financiéres dom?me's ‘?e la
¢  Ressources humaines SEEURItE
®  Ressources matérielles
7. Autres sujets D. Charbonneau i 15h55 5
Fin prévue de la rencontre : 16 h
Prochaine rencontre : 18 novembrede 14 h a 16 h
P
Légende :

I : Information / D : Décision
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Retraite . CoMPTE RENDU
Qu-ébec 2R COMITE DE SECURITE

Direction de la gouvernance en sécurité

16 SEPTEMBRE 2019 14 HA 16 H
PLACE DE LA CITE — SALLE 545

Etaient présents :

Président: Responsable organisationnel de la sécurité (ROS) — Daniel Charbonneau (VPSO)

Membres : Jasmin Bédard (DAESP), Julie Falardeau (DGCRM), Stéphanie Joncas (SGA), Diane
Labrecque (DSA), Diane Larouche (SCST), Louis Larouche (DFCO), Valérie Lévesque
(DRH), Michel Martin (DST) et Irina Razumova (DGS)

Auditeurs libres : Sarah Leclerc (DAI)
Secrétaire de la réunion : Stéphanie Ménard (DGS)

Invités : Pierre Loiselle et Marie-Josée Milliard (SCST)

Etaient absents : Guy Lavallée (RAIPRP) et Francine Monat (DESC)
SUIJETS COMPTE RENDU
1.  Adoption de I'ordre L'ordre du jour de la présente rencontre et le compte rendu de la réunion
du jouretdu du 10 juin 2019 sont adoptés.
compte rendu du
10 juin 2019
Registre des points de suivi Un retour est effectué sur les points de suivi inscrits au registre et qui sont

toujours en cours :

¢ Travaux en matiére de santé et sécurité du travail (DRH): Les
travaux se poursuivent. Une présentation sera effectuée a ce sujet
lors de la prochaine rencontre du comité.

® Suivi des tests d'intrusions (DST) : Une rencontre sera planifiée
avec le ROSI et la COSI afin de leur présenter, notamment,

® Retour sur les recommandations concernant le filtrage Web pour
la navigation sur Internet (DRH): '

| X
® Retour sur les recommandations concernant le filtrage Web pour
la navigation sur Internet (SCST): Les travaux de mise en ceuvre

des recommandations qui ont été effectués seront présentés lors
de la prochaine rencontre du comité.

En ce qui concerne le registre, les membres du comité conviennent d'y
ajouter une colonne « échéance », dans le but de mieux suivre les travaux
et d’étre en mesure d’adresser les enjeux de réalisation, le cas échéant.




:
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SUJETS

COMPTE RENDU

Bilan de I'exercice de reprise
des services Tl RRQ-AF

Le bilan de I'exercice de reprise des services TI RRQ-AF effectué en mai
dernier est présenté.

2

Sommairement, \<

_ il a permis de tirer des constats et de cibler des améliorations
a apporter tant au niveau des actions a réaliser en amont de I'exercice
qu’au niveau de I'exercice lui-méme.

Par ailleurs, un prochain exercice est planifié du 11 au 14 novembre.

L'objectif est notamment )

Suivi de la campagne de
certification des comptes
actifs

Le bilan de la campagne de certification des comptes actifs, tenue en juin
dernier, est présenté.

X

Au cours des prochaines semaines, un calendrier annuel sera produit afin
de planifier les prochaines campagnes.



SUJETS

COMPTE RENDU

4, Suivis gestion intégrée de la Sécurité des ressources humaines
sécurité (ressources 5.0
financiéres, humaines et -
matérielles) Sécurité des‘ raccniirrac matériallac
]
................ LML SV HIVILES U GrUT UG 1T Ut uald icul s seCteurs
respectifs. Par ailleurs, un courriel sera transmis par le ROS! a tous les
gestionnaires afin de leur rappeler leurs responsabilités a cet égard,
incluant la sensibilisation de leur personne; Y
Sécurité des ressources financiéres
v S.0.
5. Bilan des incidents de sécurité  Le bilan des incidents de sécurité du 1¢" mai au 31 ao(it 2019 est présenté.
au 31 ao(t . P P
Les responsables de chacun des domaines de la sécurité font état des
incidents recensés au cours de cette période pour leur domaine respectif.
Ces incidents ont tous été traités selon les mécanismes établis.
A noter que les incidents recensés au cours des années 2017 et 2018 ont
été ajoutés au bilan a des fins de comparaison.
6. Suivi du Plan d’action triennal

2019-2021 au 31 aolit

Le suivi du Plan d’action triennal 2019-2021 en Sl au 31 aoGt est présenté.

X
X
x
X

. X

Le prochain suivi sera réalisé au 31 décembre.



SUJETS

COMPTE RENDU

7. Suivide I'enveloppe
budgétaire du Plan d’action
triennal

Le suivi de I'enveloppe budgétaire du Plan d’action triennal est présenté.

Certains écarts sont constatés et des vérifications devront étre effectuées,
mais I'enveloppe globale devrait tout de méme étre respectée.

A noter que des travaux sont en cours avec la DFCO afin de permettre un
suivi plus détaillé des prévisions et dépenses associées a cette enveloppe.

8.  Etat de situation surla
continuité des services
essentiels

Un état de situation sur la continuité des services essentiels est présents.

De fagon sommaire, les travaux se poursuivent dans I'objectif de ter[nine'r
I'élaboration des différentes composantes du plan de continuité des
services essentiels (PCSE) d’ici la fin de Fautomne.

Egalement, une structure de cellule de gestion de crise a été élaborée 3
I’été 2019 afin de coordonner efficacement le bon déroulement du PCSE
en cas de sinistre. Elle a été présentée aux intervenants concernés et une
formation leur a été offerte le 9 septembre dernier.

Au cours des prochaines semaines, des ateliers seront planifiés avec les

@
responsables de plans sectoriels, notamment dans le but de les former et
de leur rappeler leur rdle en cas de sinistre.

9. Suivi du Plan de sensibilisation

et de formation en SIAIPRP au

31 aolt

Le suivi du Plan de sensibilisation et de formation en SIAIPRP au 31 aoit
est présenté.

De fagon sommaire, les activités prévues au plan, dont la plupart se
réalisent en continu, progressent comme planifié.

Parmi les activités en cours, notons la présentation de la Directive sur la
protection de I'information dans I'utilisation des outils de travail, laquelle
est intégrée a la sensibilisation annuelle en matiére d’éthique et de
déontologie.

A noter que certaines activités ad hoc ont également été réalisées, dont la
tenue d’une formation sur l'accés a Vinformation et la protection des
renseignements personnels avec le personnel de la DRH.

10. Autres sujets

‘Aucun autre sujet




Retraite

Québec Registre des points de suivi

Comité de sécurité

Points de suivi — En cours

o Dans le cadre des travaux du comité SST, un programme
de prévention ainsi qu’un plan d’action en matiére de SST
seront élaborés, lesquels seront présentés au comité de
sécurité avant leur dépdt au CODIR. Une reddition de
comptes annuelle a ce sujet sera également présentée au
comité de sécurité.

=, Date Zoil Date Personne = . z
No Description ot Echéance , Suivi / Etat
création fermeture | responsable
20190916-01 Campagne de certification des comptes actifs 2019-09-16 Diane Larouche
e Suivant la présentation portant sur la campagne de

certification des comptes actifs tenue en juin, il est

convenu qu’un calendrier des prochaines campagnes,
20190415-01 Travaux en cours en matiére de santé et sécurité du travail (SST) | 2019-04-15 Valérie Lévesque (2019-09-16) Les travaux effectués seront présentés

lors de la prochaine rencontre du comité.

Retraite Québec
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Retraite

Québecme Registre des points de suivi

Comité de sécurité

Points de suivi — En cours

¥
X

& i Dat et Date Personn. et

No Description 4 : 'e Echéance 3 o Suivi / Etat
création fermeture | responsable

20190415-02 | Suivi des tests d’intrusion 2019-04-15 Michel Martin

¥ ¥ 1K

Retraite Québec
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Retraite

Québec Registre des points de suivi

Comité de sécurité

Points de suivi — En cours

la navigation sur Internet

¢ Afin de gérer le changement occasionné par la mise en
ceuvre des recommandations qui ont été approuvées par
les membres du comité, une stratégie leur sera proposée
par le Service de la conception des services
technologiques.

e Date S ate Personne g
No Description 'a > Echéance 2 : . Suivi / Etat
création fermeture | responsable
20180918-01 Retour sur les recommandations concernant le filtrage Web pour | 2018-09-18 Valérie Lévesque
la navigation sur Internet \(
20180918-02 Retour sur les recommandations concernant le filtrage Web pour | 2018-09-18 Diane Larouche

(2019-09-16) Les travaux de mise en ceuvre des
recommandations concernant le filtrage Web pour la
navigation sur internet qui ont été effectués seront
présentés lors de la prochaine rencontre du comité.

Retraite Québec
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Retraite

Québec Registre des points de suivi
Comité de sécurité

Points de suivi - Fermés

La Directive sur le développement en milieu utilisateur a été présentée.
Toutefois, son cycle de validation n’étant pas terminé au moment de la
rencontre, il a été convenu de |a transmettre ultérieurement par
courriel aux membres du comité afin de recommander son adoption
par le PDG, en CODIR.

Date
No Description Personne responsable Suivi / Etat
Créé Fermé
20180219-01 | Résultats des tests d’intrusion 2017 et plan d’action 2018-02-19 2018-04-19 Diane Larouche
\ *N \<
A
20171120-01 | Directive sur le développement en milieu utilisateur 2017-11-20 2018-01-23 Sylvain Pouliot e Ladirective a été transmise éux membres du

comité le 15 janvier 2018 pour
recommandation. Elle a été adoptée par le
CODIR le 23 janvier 2018.

Retraite Québec
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Retraite

rd - » » ®
Québec Registre des points de suivi
Comité de sécurité

Points de suivi - Fermés
Date

No Description Personne responsable Suivi / Etat
Créé Fermé

2017-09-14 2017-11-20 Anne-Marie Drolet ]

20170914-01

Résultats du bilan d’impact sur les affaires

Retraite Québec
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prévention en santé
et sécurité au travail

Présentation au Comité de sécurité de Retraite Québec
: Octobre 2019

Retraite
Québec ez

* Les autorités de Retraite Québec accorde‘h’_c;jde»I’importanst:e a
la prévention en santé et sécurité du travail.

« Lorganisation a des devoirs et responsabilités afin de bien
répondre a ses obligations légales comme’ employeur en
éliminant ou en contrélant les risques d'accidents et de
lésions professionnelles.

» Afin d’assurer une prévention en santé et sécurité proactive et
efficace, un premier comité de santé et sécurité au travail
(SST) est a pied d'oeuvre. Plusieurs rencontres et travaux ont
été réalisés et d’autres sont & venir.

Retraite

Québec fata




Qu’est ce qu un programme de prévention?
Et pourquoi est-il requis?

* Principal outil de prévention en santé et sécurité du travail
élaboré par Yemployeur avec la partncnpatlon des .travailleurs
(comité paritaire en SST)

*+ Vise tousles employés de Retraite Québec
* |dentifie les risques présents en milieu de travail

* Permet d'identifier les correctifs requis afin d'ellmlner ou de
contraler les dangers en milieu de travail

* Propose des mesures concrétes afin- d'asisu:r.e»r la santé et la
sécurité des employés tout en remplissant les obligations légales
de I'employeur

Retraite

Québec Do

Ce que contient le programme de
prévention

* Risques identifiés pour chacune des sphéres (par exemple,
pour la sphére ergonomie, les risques qui y sont rattachés
sont les troubles musculo-squelettiques) - -

* Lois, reglements et articles visés

* Actions et moyens permettant I’ellmmatlon ou le contrdle
du risque

» Acteurs concernés (rdles et responsabilités)

* Périodicité des actions de prévention

Retraite

Québec B8

21/11/2019



Qu’en est-il 4 Retraite Québec?

* 2 prog:ramrhe"s'de prévention ont été élaborés (période du
1°" janvier 2019 au 31 décembre 2020} :

o Le prog'lfamme touchant I'ensemble des employés de Retraite
Québec .

o Le programme touchant les employés de 'entrepdt de Place de
la Cité (PDC)
* Pourquoi d'eux programmes de prévention?
o Parce qu’il existe des risques et enjeux propres aux employés

travaillant & I'entrepdt de PDC. Les risques récurrents et les
moyens mis en place sont différents.

Retraite

Québec Rl

Les facteurs de risques présents 3
Retraite Québec

* Psychosociaux :
o Charge de travail élevée
o Peu de reconnaissance et d’autonomie
o Clientale difficile et manifestations de violence
o Harcélement psychologique et incivilités
* Physiques:
o Chutes et blessures -
o Troubles-musculo-squelettiques
& Indisponibilitd du-matériel de premiers soins
o Utilisation de chariots élévateurs
o Chute de matériel ou d'objets (classeurs, palettiers, etc.)

Retraite

Québec fi5x
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Plans d’action

Afin de concrétiser les actions prévues aux programmes de

prévention, deux plans d’action ont été élabores :

* Plan d’action découlant du programme de prévention de Retraite Québec

+  Plan d’action découlant du programme de prévention de. 'entrepdt de Retraite
Québec

Dans chaque plan d’action, nous y retrouvons : .

*  Un bref d‘eScFiptif de la situation actuelle

* Lles enjetix 5Ii'és a chacune des situations identifiées

* les recommandations

+ A qui incombe. la responsabilité d’appliquer les recommandations décrites

* Léchéancier déterminé pour la mise en place de chaque recommandation

*  L'état d'avancement des travaux

Retraite

Québec fiea

Actions réalisées ou en cours

*  Mise en place du'comité SST (réalisée) :
o Définition des ragles de fonctionnement
o Espace collaboratif dans la GID pour les travaux du comité:
o Boite courriel dédiée a la SST
* Programmes de prévention et plan d’action rédigés et présentés au comité
SST (realisée)

* Analyse et priorisation des risques (réalisée) - ‘
= Réalisation des plans d’action en collaboration avec la DGCRM {en cours)

*  Promotion du comité SST et sensibilisation & la prévention en SST {risques
de chutes et troubles musculo-squelettiques) (3 venir)

* Refonte de la page intranet SST (a venir)

Retraite

Québec B8

21/11/2019



Suivi a venir

Un état de situation des actions réalisées sera présenté
annuellement au comité de sécurité (octobre 2020).

Retraite
Québec B

Des questions ?

Retraite
Québec Bt
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Cybermenaces & Retraite
Québec:
Ol en sommes-nous ?

""" - Présentation au Comité de sécurité
Octobre 2019

Retraite
Québec e ex

Ce quon a vu & date

Les cyberattaques
* Présentation au comité de sécurité (mars-avril 2018)

— Quelques statistiques 2017-2018 et tendaﬁn¢és
— Anatomie d’une attaque : de la découverte 3 '~ ation

et a sa-persistance (e Quene
- - iy rd by - ua‘ :
Retraite Québec est-elle & ri w:’ieéw
o & i
* Présentations au comité de rev S| Fhay 'f“,, |
Comité de retraite du RRPE (sej gl .=, i
Pourquoi Retraite Québec est -
. v
* Nos informations valent quelque: . T
Axes d'intervention pour adres: . ~uccupations
de sécurité de I'organisation
Retraite ;
Québec B

21/11/2019



Evolution des cybermenaces?

IS w0a suvaChbny

Attack Techniques {July 201

Fachot et un.s0e:
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W Misconfiguration Bl vuinecabitiy B oHS Hedkng Retraite

Moo Malearosing 0 Fessword Siees Québec o
a
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Pflus, ;ga,;,ch-a-nge

* Les technlques visent 3 explonter I’humaln
trouver sa faille, I'amener a croire qu’une chose
n’est pas. ce qu eIIe prétend étre:

-~ Un ceurrlel qui a Vair vrai -
—Un Ilen que I'on croit légitime qui nous amene ailleurs
-~ Un coup de fil qui veut notre bien (Iltteralement)

* Tant qu’on ne change pas, les technigues ne
changent pas vraiment. Elles se raffinent tout
simplement . o

* Et a Retraite Quebec, est -ce qu’on change?

Retraite

Québec &1

La cybersecurlte a I’ere medlevale

IHaut:penser comfne dés,
de fagoh transversaleg
possibllités,

naissance constante & lntérieur
4 Pextérieurdes murs :

Le chitaau est créé avec atfon deisentinelles qui fant le guet

entéte. ||y a des fortific ie delamenace |
danjohs, des escaliers Tprendre.qui est 3 lasource

atobs. (’ci,;t,r-éﬂécmp b 7 f ; - {ustera posture continueliement
pénidtre méme i on salt i) S i) s :

Retraite

Québec Bl

21/11/2019



-

Pr miers. pas

* Selon Gartner...

— La sensibilisation des dirigeants en matiere de sécurité
ou de cybersécurité est plutot difficile,, mals elle n’en
demeure pas moins essentielle

* La complexnte du sujet améne souvent des
communications lourdes et orientées vers la peur

& Ce:léaf;contribue a creuser l'écart entre cé §§fue nous
FAISONS et ce que nous DEVRIONS faire
~ En m-atfiiére_ de sécurité, les organisations font face a
d’importants défis, et les paradigmes changent
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